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1 Funk Allgemeines

11  Zweck eines Funkeinsatzes

Der Funkeinsatz bezweckt, dass
Schadenpléatze in einer ersten Phase miteinander verbunden werden
Formationen im beweglichen Einsatz gefiihrt werden kdnnen
ausgefallene Telefonverbindungen tberbriickt werden kénnen
wichtige Telefonverbindungen tberlagert werden kénnen

Soll ein Funknetz aufgebaut und betrieben werden, kann die Checkliste Aufbau und
Betrieb eines Funknetzes, 1703-00-1-02-01, welche im Anhang zu diesem Register zu
finden ist, als Grundlage eingesetzt werden.

111 Funknetze

1111 Allgemeines

Ein Funknetz kann aus folgenden Elementen bestehen:
Hand-, Fahrzeug- und Fixfunkgerate
Relaisstationen, Systeminfrastruktur
ortsfeste Steuereinrichtungen

Handsprechfunkgerate konnen untereinander mit Fahrzeugfunkgeraten oder tber ortsfeste
Sender-Empfanger, sogenannte Fix- oder Relaisstationen, verkehren.

Uber spezielle Steuereinrichtungen kann der Funkverkehr auch in ein privates oder ins
offentliche Telefonnetz geleitet werden.

1.1.1.2 Das Zweiernetz

Von einem Zweiernetz wird gesprochen, wenn zwei Endgeréate einen separaten Funkkanal
belegen. Dies ist der Fall, wenn sich zum Beispiel der Stabschef mit einem Funkgeréat ins
Gelande begibt und am Fuhrungsstandort eine zweite rickwartige Station betrieben wird,
mit der Aufgabe, die Verbindung zum Stabschef sicherzustellen.

Stabschef

Fuhrungsstandort

1 Zweiernetz

Der Sachbereich Telematik im Bevdlkerungsschutz
BABS 05 1703-00-1-02-d.doc 9



1.1.1.3 Das Mehrfachnetz

Von einem Mehrfachnetz wird gesprochen, wenn mehrere Endgerate einen gemeinsamen
Funkkanal belegen. Dies ist der Fall, wenn sich zum Beispiel eine Formation bestehend
aus mehreren Einzelpersonen oder Gruppen im Einsatz befindet und jede Einzelperson
oder Gruppe ein Funkgerat betreibt. Die Funkgerate arbeiten auf dem gleichen Funkkanal.

Gruppe 2

Gruppe 3

Gruppe 1

Formationschef

2 Mehrfachnetz

1.1.2 Netzleitstation

Die Netzleitstation ist in der Regel am Fuhrungsstandort des FUhrungsorgans eingerichtet.
Bei herkdbmmlichen analogen Funksystemen ist pro Netz eine Funkstation als Netzleit-
station bestimmit.

i Gruppe 2

Gruppe 1

Gruppe 3

Formationschef

Netzleitstation

3 Netzleitstation

1.1.2.1 Aufgaben der Netzleitstation

Der Netzleitstation konnen folgende Aufgaben zugewiesen werden:
Uberwachung des Sprechverkehrs in Bezug auf die Funkdisziplin
Uberwachung des Funknetzes in Bezug auf Stérungen durch Dritte
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Anlaufstelle fur die sich im Netz befindenden Funkstellen
Uberwachung der Einhaltung der Funkbereitschaftsgrade
Durchgabe oder Anordnungen von Netzanderungen

Bei Bedarf Anordnung von Kanalwechsel

11.3 Sprechtechnik

Durch systembedingte Verzégerungen in der Ubertragung von Sprachelementen kann es
vorkommen, dass der Empfanger nur Teile des Ubermittelten Textes héren kann. Diese
Ursache ist meistens im Zusammenhang mit der Bedienung der Sprechtaste und der
Sprechgeschwindigkeit des Ubermittelnden zu suchen. Demzufolge gilt folgende Gedan-
kenstitze beim Ubermitteln von Meldungen:

Denken
Dricken
Schlucken
Sprechen

Bedienungsunterlage ® “Funkmaterial“ 1503-00-1

114 Meldungen

1.1.41 Elemente einer Meldung
Eine Meldung sollte mindestens Uber folgende Elemente verfligen:
Absender
Datum
Zeit
Adressat
Text
Name des Verfassers

1.1.4.2 Ubermittlung einer Meldung

Eine Ubermittelte Meldung soll mit einem Ubermittlungsvermerk versehen werden. Dieser
sollte mindestens folgende Angaben enthalten:

Ubermittlungsdatum
Ubermittlungszeit

Name / Kiirzel des Stabsassistenten oder des Funktionars

1.1.5 Funknetzplan

1.1.5.1 Zweck eines Funknetzplans

Der Funknetzplan ist das Telefonbuch des Funkers. Er gibt ihm eine Ubersicht, wer wo wie
erreicht werden kann und wer abwesend ist.

Der Sachbereich Telematik im Bevdlkerungsschutz
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1.1.5.2 Aufbau eines Funknetzplans

Die Erstellung und Gestaltung eines Funknetzplans ist grundsatzlich der einzelnen Organi-
sation Uberlassen. Es gilt aber Angaben, wie zum Beispiel die Frequenz-, die Nummerie-
rungs- oder die Rufnamenkonzepte, die vom Kanton vorgegeben sind, zu bericksichtigen.

Bedienungsunterlage ® “Funkmaterial® 1503-00-1

1.1.6 Transit

Wenn eine Drittstation in einem Funknetz von einer Erststation nicht erreicht werden kann,
welil sie sich in einer Hinterhangstellung befindet, setzt man eine Transitstation ein, welche
fur die anderen beiden Stationen erreichbar ist. Sie Ubermittelt nun die Meldungen von der
Erst- an die Drittstation und umgekehrt.

Transitstation

Drittstation

Erststation

4 Transit

1.1.6.1  Vorbestimmte Transitstation

Von einer vorbestimmten Transitstation wird gesprochen, wenn eine Station bereits vor
Inbetriebnahme eines Funknetzes als Transitstation bezeichnet worden ist.

1.1.6.2 Spontane Transitstation

Eine Station bemerkt, dass die Erststation eine Drittstation aufruft, aber diese keine Antwort
gibt. Eine Funkstation, welche sowohl die Erst- wie die Drittstation erreicht, stellt sich spon-
tan als Transitstation zur Verfiigung.

1.1.7 Sprechregeln im Funkverkehr

Um einen geregelten Ablauf im Funkverkehr zu gewahrleisten, sind entsprechende Sprech-
regeln und Vereinbarungen unumganglich. Diese aber nitzen wiederum nichts, wenn sie
nicht kontrolliert und durchgesetzt werden.

Bedienungsunterlage ® “Funkmaterial* 1503-00-1
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1.1.8 Verschlusselung

Es ist wichtig, dass im Sicherheitsbereich die Funksysteme abhdrsicher gestaltet sind. Im
Bevolkerungsschutz garantiert zur Zeit nur POLYCOM diese Sicherheit. So ist das Ent-
schliisseln von Daten bei deren Ubertragung nicht mehr méglich. Bei der Zusammenarbeit
mit der Armee sind bezuglich Verschlisselung die Anordnungen des verantwortlichen
Offiziers zu befolgen.

1.2 Antennen

Die meistgebrauchten Antennentypen im Bevolkerungsschutz sind folgende:
Gerateantennen in fixer oder demontierbarer Ausfilhrung
stationare Antennen auf vorbereiteten Masten montiert
Fahrzeugantennen fix montiert

tragbare Antennen temporar (meistens als Zusatzantennen in funktechnisch schwieri-
gem Gelande) montiert

1.21 Systembeschreibung

Antennen sind fest oder mobil eingerichtete Sendeempfangsanlagen oder lediglich
Empfangsanlagen fur die Funkkommunikation oder den Radio- und Fernsehempfang. Bei
Funkgeraten ist die Antenne sowohl Sende- als auch Empfangseinheit. Die Antennen sind
jeweils an die entsprechenden Sende- und Empfangsanlagen angepasst. Bei Radio und
Fernsehen ist nur der Empfang notwendig, da nur in eine Richtung kommuniziert wird.

1.2.2 Systemeigenschaften

Im Mobilfunk verwendet man bei Hand- und Fahrzeuggeraten Dipol-, Viertelwellen-
(Monopol-) oder Wendelantennen. Bei Fixstationen werden meist Dipolantennen mit oder
ohne Richtwirkung eingesetzt. Weitere Antennen stehen zur Auswabhl.

1.2.21 Dipolantennen

5 Dipolantenne

Viertelwellenantenne

Die Viertelwellenantenne A/4 (Lambda Viertel) besteht aus einem senkrechten Draht oder
Stab, der ungefahr einem Viertel der Wellenlange der Tragerfrequenz entspricht. Will man
diese fur verschiedene Frequenzbereiche benutzen, so muss sie elekirisch verlangert oder

Der Sachbereich Telematik im Bevdlkerungsschutz
BABS 05 1703-00-1-02-d.doc 13



verkirzt werden. Damit wird die Resonanzbedingung zur hoheren oder tieferen
Tragerfrequenz wieder erfullt. Durch das Serieschalten einer Induktivitat (Spule) am
Antennenstabfuss wird die Antenne kinstlich (elektronisch) verlangert. Analog zur elek-
trischen Verlangerung kann sie durch Serieschaltung einer Kapazitat (Kondensator)
elektrisch verkirzt werden.

M4

~J

d';"#h f-h-u?_h <=l '-,-- ‘h‘F _;-' e l,;:;-“..

-.1. ._*{'.?-' ?ﬁ-*‘fhh; h:q-t

6 Prinzip Viertelwellenantenne

Halbwellendipol

Ersetzt man bei einem Viertelwellenstrahler die Erde durch einen zweiten Viertel-
wellenstrahler, so erhdlt man einen Halbwellendipol. Dieser wird wie der
Viertelwellenstrahler im Strombauch gespeist. Die Dicke der Strahler beeinflusst auch die
Bandbreite der Antenne. Je dicker diese gemacht werden, desto grdsser wird die
Bandbreite der Antenne. Es wird unterschieden zwischen elektrischer und geometrischer
Lange der Dipolantenne. Der Halbwellendipol ist eine sehr verbreitete Antenne. Er wird in
der Kurzwellen- wie in der Ultrakurzwellentechnik haufig verwendet.

M2

7 Prinzip Halbwellendipol

Ganzwellendipol

Beim Ganzwellendipol entspricht die mechanische Lange einer Wellenlange. Er wird in der
Mitte im Spannungsbauch gespeist. Die Speisung erfolgt hochohmig. Man spricht hier oft
auch vom spannungsgespeisten Dipol. Die Bandbreite eines Ganzwellendipols ist stets
grosser als diejenige eines Halbwellendipols. Dieser Dipol hat infolge seiner Grosse einen
besseren Wirkungsgrad als der Halbwellendipol und wird oft als Raumstrahler fur
Kurzwellenweitverbindungen eingesetzt.
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8 Prinzip Ganzwellendipol

Wendelantenne
Bei der Wendelantenne handelt es sich um eine verkurzte Viertelwellenantenne.

Langdrahtantenne

Die Langdrahtantenne besteht aus einem - in unserem Fall einem 20 m langen - Draht. Die
einfach zu bauende Antenne wird oft im Kurzwellenverkehr verwendet. So kann in
Schutzanlagen und Schutzraumen der Radioempfang dber die vorhandenen
Funkinstallationen sichergestellt werden. Ein in Europa im Kurzwellenbereich gut
empfangbares Frequenzband ist das 49m-Band. Trotz der Lange von 20 m ist mit dieser
Antenne ein ausgezeichneter Empfang méglich.

9 Langdrahtantenne

Faltdipol

Diese Antenne wird aus der Parallelschaltung zweier Halbwellendipole erstellt. Die
Parallelschaltung der beiden gleich langen und gleich dicken Antennenstabe bewirkt die
Induktivitat der Antenne. Die resultierende Induktivitat ist noch halb so gross wie diejenige
eines einfachen Dipols. Gleichzeitig erfolgt auch die Parallelschaltung der Antennen-
kapazitat, was eine Verdoppelung derselben bewirkt. Die Strahlung an dem Faltdipol ent-
spricht derjenigen des Halbwellendipols. Beim Faltdipol handelt es sich um eine fir
Schutzanlagen und Schutzraume vorgesehene Notantenne zur Sicherstellung des
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Radioempfangs. Er kann mittels 2-adriger Litze, die auf ein Dachlattenkreuz geheftet wird,
hergestellt werden.

A2 |
: ;
~J

10 Prinzip Faltdipol

1.2.2.2 Richtantennen

Durch das Anbringen von Reflektoren (parasitare, nicht gespeiste Elemente einer Antenne)
an eine Dipolantenne, erhéalt man eine Richtantenne. Die Energie an der Richtantenne wird
in eine bestimmte Richtung scharf geblndelt abgestrahlt. Es gibt zwei Arten von
parasitéaren Elementen, Reflektoren und Direktoren.

Reflektor

Der Reflektor besteht aus einem nicht gespeisten Stab, der auf der gleichen Ebene hinter
dem Dipol angebracht wird. Er wirkt wie ein Spiegel und reflektiert die Antennenstrahlung.
Somit richtet sich das Strahlungsdiagramm nach vorne aus. Der Reflektorabstand betragt
ca. 20% der Wellenléange. Die Lange des Reflektors wird etwa 5 bis 6% grosser gewahlt als
die Wellenlange.

Reflektor  Dipol
A K

e

1,05-A/2 Al2

A10..... A5

11 Prinzip Richtantenne mit Reflektor

Direktor

Eine vergleichbare Wirkung kann mit dem Direktor erzielt werden. Hier wird allerdings ein
etwas kirzerer Stab vor dem Dipol angebracht. Der Strahlungsmechanismus funktioniert
vergleichbar wie beim Reflektor. Um Phasengleichheit zu erlangen, muss jedoch der
Direktor kapazitiv wirken. Er wird gegeniber dem Dipol um einige Prozente verkirzt.
Reflektor und Direktor werden meistens kombiniert, wobei fur sehr ausgepragte
Richtwirkungen mehrere Direktoren angebracht werden. Diese Antenne wird nach ihrem
Erfinder Yagi-Antenne genannt.
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Dipol Direktor Reflektor Dipol Direktor

A2 0,93 - M2 —>» Senderrichtung

<— Empfangsrichtung

v Y
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12 Prinzip Richtantenne mit Direktor 13 Prinzip Richtantenne mit Reflektor und

Direktor kombiniert

1.2.2.3 Rundstrahlantenne

Die Rundstrahlantenne basiert auf dem Dipol-Prinzip. Durch Anpassungen mit elektroni-
schen Bauelementen kdnnen diese Antennen als Rundstrahler verwendet werden.

14 Rundstrahlantenne

1.2.2.4 Patch-Antenne

Dieser Antennentyp ist als Halbrundstrahler gebaut und findet vorwiegend in der fixen
Installation Anwendung, z.B. an einer Hausfront oder in einem Raum montiert.

15 Patch Antenne

1.2.2.5 Rahmenantenne

Rahmenantennen sind reine Empfangsantennen. Sie bestehen aus einer Spule, die
rahmenformig aufgewickelt ist. Sie reagieren auf das magnetische Feld. Trifft die
Wellenfront senkrecht auf den Rahmen, so werden in den Seitenteilen (A+B) des Rahmens
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Spannungen induziert, die sich gegenseitig aufheben. An den Klemmen (a+b) der Antenne
liegt somit keine Spannung an. Wird nun der Rahmen um 90° gedreht, werden in den
Seitenteilen der Antenne Spannungen induziert, die infolge des Zeitunterschiedes eine
kleine Phasenverschiebung aufweisen. Dank dieser kann an den Klemmen der Antenne
eine Differenzspannung abgegriffen werden, die als Empfangsspannung zur Verfliigung
steht.

Rahmenantennen werden in Peilgerdten zur Peilung von Funkstationen verwendet. In
tragbaren Radiogeréten sind sie ebenfalls anzutreffen.

keine Spannung
A

90° gedreht wird Spannung induziert
A B

B

16 Prinzip Rahmenantenne

1.2.2.6 Richtstrahlantenne

Diese Antennen kommen dort zum Einsatz, wo gréssere Distanzen uberbrickt werden
missen. So zum Beispiel um Verbindungen zu im All stationierten Satelliten herzustellen.
Das schweizerische Abhorchsystem Onyx wird Uber diesen Antennentyp betrieben.
(Abbildung 17). Mit diesem Computersystem ist es moglich, den Telefon-, Fax- und E-Mail-
Verkehr via Satellit systematisch abzuhorchen. Es wird zum Beispiel als Hilfsmittel zur
Erkennung terroristischer Tatigkeiten eingesetzt. Richtstrahlantennen werden aber auch
auf kirzeren Distanzen verwendet so zum Beispiel als Punkt-Punkt Verbindung anstelle
einer Leitung (Abbildung 18).

17 Satellitenantenne 18 Richtstrahlantenne
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1.2.2.7 Das Gegengewicht

Anstelle der Erdung einer Antenne wird oft ein Gegengewicht verwendet. Dieses besteht
aus einer Anzahl Leiter, die vom Erdungspunkt der Antenne aus strahlenférmig ausgelegt
oder in der Luft aufgespannt werden. Teilweise ist ein Gegengewicht erforderlich, damit die
vorgesehene Funktion einer Antenne gewabhrleistet ist.

19 Antennenkopf mit Dipol und
Gegengewichtsstaben

1.2.2.8 Relaisstation, Verstarker, IDR

Relaisstation

Eine Relaisstation ist eine fest installierte, glinstig gelegene Funkstation mit automatischen
Steuerfunktionen. Sender und Empfanger sind so geschaltet, dass eine empfangene
Meldung praktisch gleichzeitig weitergesendet wird. Dazu sind zwei Funkkanale notwendig.
Ein tragbares oder mobiles Gerét kann also Uber eine Relaisstation auf einem Berggipfel
eine Verbindung mit einem Gerat aufbauen, das sich auf der anderen Seite des Berges
ausserhalb der eigenen Reichweite befindet. Hier kann festgehalten werden, dass beim
Relaisbetrieb alle tragbaren und mobilen Gerate eines Funknetzes die gleiche Reichweite
wie die Relaisstation aufweisen. Voraussetzung ist die gleiche Sendeleistung und
Empfangerempfindlichkeit.

20 Prinzip Relaisstation

Semiduplex ® vgl. Register 1; Kapitel 5.1.6.2
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Verstarker

Verstarker sind Bauelemente oder Baugruppen, die in einem Gerat eingebaut sind. Mit
Verstarkern kénnen sowohl Gleich- als auch Wechselspannungen verstarkt werden. Am
meisten werden Wechselspannungsverstarker verwendet, die dann je nach Einsatz fir
Nieder- oder Hochfrequenz eingesetzt werden.

IDR (Independent Digital Repeater)

Der IDR ist eine Relaisstation, die im Zusammenhang mit POLYCOM-Geréten betrieben
wird. In vorwiegend durch die Systeminfrastruktur nicht abgedeckten Gebieten besteht im
Bedarfsfall die Mdglichkeit, einen IDR zu betreiben. Er arbeitet auf daflir vorgesehenen
separaten Kandalen. Die direkte Anbindung an die Systeminfrastruktur ist damit aber nicht
maoglich (dazu misste ein Gate Pro eingesetzt werden). Somit erhalt man ein Funknetz auf
einem separaten Kanal, wie im Direkten Modus ublich versorgt, mit einer grosseren
Reichweite und systemahnlicher Unterstutzung (Feldstarkenanzeige und
~Sprechtastenblockierung®).

21 IDR Relaisstation 22 IDR Einsatzbeispiel

IDR » vgl. Kapitel 7.1.2.4 oder 7.1.3.1

1.2.3 Einsatz

Jede der genannten Antennen hat je nach Einsatz ihre Vorteile. Die Wahl der richtigen
Antenne und vor allem des Antennenstandortes hat einen bedeutenderen Einfluss auf die
Reichweite einer Funkverbindung, mehr noch als die Sendeleistung oder die
Empfangerempfindlichkeit selbst. Beim Aufbau sind die im Antennenbau gultigen
Sicherheitsvorschriften einzuhalten.

Bedienungsunterlage ® “Funkmaterial* 1503-00-1

Sicherheitsvorschriften ® “Weisungen Uber die Verhitung gesundheitlicher Schadi-
gungen im Zivilschutz* 1121-51
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1.24
Starken
- Flexibel einsetzbar, wenn nicht direkt am

Gerat montiert

- Geringer Zeitaufwand beim Aufstellen und
Anschliessen

- Aufrichten fast Gberall méglich

Antennen: Starken und Schwachen

- Bruchgefahr der Konstruktion bei starken
- Optimaler Standort fir Senden und

- Funkenziehen bei Gewitter und in der

- Haufig in der Handhabung empfindlich,

- Kann meist nicht mit einfachen Mitteln

Schwachen

Windboen
Empfangen muss gegeben sein

Nahe von Hochspannungsfreileitungen ist
maglich

Gefahr der Beschadigung und damit des
Ausfalls einer Verbindung

repariert werden

Der Sachbereich Telematik im Bevdlkerungsschutz

BABS 05

1703-00-1-02-d.doc 21






2 Polizeifunk

2.1  Funksysteme der Polizei

211 Systembeschreibung

Bei den Polizeikorps gelangen verschiedene Typen von Funksystemen zur Anwendung.
Wahrend die Kommunikation bis in die 90er-Jahre in der Regel ungeschutzt auf analoger
Basis erfolgte, ist seither ein starker Trend zu digitalen, chiffrierten Systemen zu
beobachten. Einige Korps verfigen bereits tber POLYCOM. Die Funknetze basieren
normalerweise auf einer Infrastruktur, welche priméar fir Semi-, Duplexkanéle und teilweise
auch fur Simplexkanédle ausgerustet ist. Fir Spezialeinsatze, wie beispielsweise
internationale Konferenzen, werden lagebezogene Netze teilweise inkl. Infrastruktur
temporéar erstellt. Fur lokale Kommunikationsbedirfnisse, wie beispielsweise
Geschwindigkeitskontrollen, werden Simplexkanéle ohne Infrastruktur verwendet.

Fur die Alarmierung, Personensuche und Gruppeninformation werden auch Pagersysteme
eingesetzt.

Ein haufig eingesetztes Kommunikationsmittel ist das GSM-Handy. Dieses stellt aber
lediglich eine Ergénzung zur Funkkommunikation dar und kann diese nicht ersetzen. Es
kann als (zweite) Ruckfallebene verwendet werden.

Bei grosseren Ereignissen verfliigen die Polizeikorps tber mobile Frontkommandoposten,
die mit den nétigen Telematikmitteln ausgeristet sind.

21.2 Systemeigenschaften
Funknetze

Die Funknetze der Polizeikorps bilden das eigentliche Rickgrat der Kommunikation
zwischen der Zentrale und den Einsatzkréften. Sie weisen die Charakteristiken eines
,offenen Kanals" auf, d.h. einer spricht und alle héren mit.

Komponenten
Mit Infrastruktur (z.B. Kommando- oder Fiihrungskanal)

. Relaisstationen (in der Regel an erhéhten Standorten) dienen der Versorgung eines
grosseren Einzugsgebietes. Es werden zum Teil mehrere Relaisstationen
zusammengeschaltet, um beispielsweise die gesamte Flache oder grossere Teile
eines Kantons mit dem gleichen Funkkanal zu versorgen.

. Fixstationen (z.B. bei Polizeiposten)

. Mobilgerate, die in Fahrzeuge eingebaut werden

. Handfunkgerate (teilweise inkl. Tarnausriistung)

« Analoge oder digital chiffrierte Ubermittlung

Ohne Infrastruktur (z.B. K-Kanal, I-Kanal, weitere Simplexkanéle)
. Fixstationen (z.B. Einsatzzentralen oder Polizeiposten)

. Mobilgerate, die in Fahrzeuge eingebaut werden

. Handfunkgeréate (teilweise inkl. Tarnausristung)

Der Sachbereich Telematik im Bevdlkerungsschutz
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POLYCOM, wo bereits vorhanden
Pager
GSM-Telefon

2.1.3 Einsatz

Die Funknetze dienen lediglich dem Eigenbedarf, wobei vereinzelt kommunale und
kantonale Polizeikorps auf dem gleichen Netz arbeiten. Gerate werden in der Regel nicht
an Dritte abgegeben. Eine Zusammenarbeit erfolgt nur nach Absprache, mit den nicht

polizeilichen Partnern auf dem K-Kanal, mit anderen Polizeikorps auf dem I-Kanal.

21.4
Starken
- Das System steht exklusiv der Polizei zur

Verfuigung.

- Gerate sind in der Regel in genligend
grossen Mengen vorhanden.

- Die Systeme kdénnen optimal den
Bedurfnissen der Polizei angepasst
werden.

Funkgestutzte Telematiksysteme Polizei: Starken und Schwachen

Schwachen

- Die Infrastruktur kann nur durch die Polizei

genutzt werden.

- Permanente Reservation von Ressourcen

(Frequenzen), welche im Normalbetrieb
nur schlecht genutzt werden.

- Einsatz verschiedener, zueinander nicht

kompatibler Chiffriersysteme ist nicht
moglich.

- Analoge Systeme sind nicht abhorsicher.

Weiterfiihrende Daten zu diesem Kapitel durch Partner Polizei
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3 Feuerwehrfunk

3.1  Funksysteme der Feuerwehr

Da das Feuerwehrwesen in der Schweiz auf kantonaler Ebene geregelt wird, erlassen die
Kantone Weisungen fir den Funk. Mit Funkfragen auf schweizerischer Ebene befassen
sich neben dem BAKOM die Ubermittlungskommission des Schweizerischen
Feuerwehrverbandes und die Fachgruppe Telematik der Regierungskonferenz fur die
Koordination des Feuerwehrwesens (RKKF).

3.1.1 Systembeschreibung

Bei der Feuerwehr gelangen verschiedene Funksysteme zur Anwendung. Das Aufbieten
des Feuerwehrpersonals erfolgt in der Regel Uber Pager, Funkrufempfanger und/oder
Telefon mit SMT-Anschluss. Die Kommunikation wird meist Uber analoge Funksysteme
gewahrleistet, verschiedentlich gelangt auch das GSM-Handy zum Einsatz. Die Anzahl
Gerate variiert von 3 in kleinen Ortsfeuerwehren bis zu Uber 100 Stick in grossen
Feuerwehren. Die vom BAKOM bewilligten Frequenzen sind als Feuerwehrkanéle 1-11
gekennzeichnet und werden gemass nachstehender Tabelle verwendet.

Der Sachbereich Telematik im Bevdlkerungsschutz
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Nr. SFV | Frequenz | Max. ERP* | Bezeichnung
1 158.075 MHz 10 Watt Berufsfeuerwehrkanile
bzw Verwendung:
' In der Regel verwenden die Berufsfeuerwehren Kanal 1 bzw. 2 als Hauptkanal und Kanal 2
2 158.325 MHz 10 Watt bzw. 1 als Ausweichkanal fur alle Verbindungen inkl. Aufgebot.
Bestiickung:
Alle Stationen der Berufsfeuerwehr (inkl. Rufempfanger auf Hauptkanal).
3 158.400 MHz 10 Watt Stiitzpunktkanal
Verwendung:
Fix-Mobil und Mobil-Mobil sowie Aufgebot fur Feuerwehr mit Stutzpunktfunktion; zweiter
Schadenplatzkanal; Kanal fur die Zusammenarbeit zwischen Feuerwehren mit
Stltzpunktfunktion.
Bestiickung:
Obligatorisch fiir alle Feuerwehren mit Stutzpunktfunktion in Fix- und Mobilstationen sowie
fur Rufempfanger. Fakultativ in allen tragbaren Stationen von Feuerwehren mit
Stutzpunktfunktion.
4 158.775 MHz 2,5 Watt Schadenplatzkanal
Verwendung:
Erster Schadenplatzkanal fur alle Feuerwehren.
Bestiickung:
Obligatorisch in allen tragbaren Stationen der 6ffentlichen Feuerwehr. Fakultativ fur
Mobilstationen der 6ffentlichen Feuerwehr
(mit einer Sendeleistungsbegrenzung von 2,5 Watt).
5 158.625 MHz 10 Watt Koordinationskanal (K-Kanal)
Verwendung:
Gemass Stiltzpunktkanal.
Bestiickung:
Fakultativ fur alle Feuerwehren in allen Geréateklassen (ohne Rufempféanger).
6 158.950 MHz 10 Watt Ortsfeuerwehrkanal
Verwendung:
Fix-Mobil und Mobil-Mobil sowie Aufgebot fir Ortsfeuerwehren; zweiter
Schadenplatzkanal; Kanal fur die Zusammenarbeit mit andern Feuerwehren.
Bestiickung:
Obligatorisch fur alle Ortsfeuerwehren in Fix- und Mobilstationen sowie fir Rufempfanger.
Empfohlen fir einige Mobilstationen der Feuerwehr mit Stiitzpunktfunktion.
Fakultativ in den tragbaren Geréten.
7 158.675 MHz 2,5 Watt Betriebsfeuerwehrkanal
Verwendung:
Fir alle Verbindungen (inkl. Aufgebot) von Betriebsfeuerwehren.
Bestiickung:
Obligatorisch fir alle Gerateklassen der Betriebsfeuerwehren.
8 160.200 MHz 10 Watt Ausweichkanal
far Verwendung:
Betriebsfeuer- | aysweichkanal (ohne Aufgebot) fiir Orts-, Stitzpunkt- und Betriebsfeuerwehren (die
wehren kantonalen Funkverantwortlichen kénnen Einschrénkungen anordnen) und ausgeriistete
! Bahn-Tunnel.
2,5 Watt Bestiickung:
Fakultativ fur Orts-, Stlitzpunkt- und Betriebsfeuerwehren in Fix-, Mobil- und tragbaren
Stationen sowie fur Berufsfeuerwehren in Austibung der Stltzpunktfunktion.
9 Nach Region verschieden, durch | Spezialkanal (wird durch BAKOM zugeteilt)
BAKOM zugeteilt Verwendung:
Nach Vorgabe der kantonalen Feuerwehrinstanzen.
10 170.550 MHz 2,5 Watt Weitere Kanale
bzw Verwendung:
’ Nach Vorgabe der kantonalen Feuerwehrinstanzen.
11 170.900 MHz 2,5 Watt Bestiickung:

Nach Vorgabe der kantonalen Feuerwehrinstanzen.

*ERP: Aquivalente Strahlenleistung

23 Funkkanale Feuerwehren
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Verbindung Alarmie- Schadenplatzkanal Zusammenarbeit mit

FELZ - Schadenplatz rungskanal

Grundein- | Ausweich- Grundein- | Ausweich- | Berufs- Stitz- Orts- Andere
Feuerwehrkategorie | stellung kanal stellung kanal feuerwehr | punkt feuerwehr
Berufsfeuerwehr 1 2 1 2 2 oder 4 loder2 |3oder4| 6oder4 5

2 1 2 1 1 oder 4 2oderl |3oder4| 6oder4 5

Stltzpunktfeuerwehr 3 8 3 4 3 oder 8 3oder4 |3oder4| 6oder4 5
Ortsfeuerwehr 6 8 6 4 6 oder 8 6oder4 |6oder4| 6oder4 5
Betriebsfeuerwehr 7 8 7 7 8 6* oder 4* | 6* od 4* | 6* oder 4* 5

|:| moglicher Kanal * nur, wenn eine Verbindung mit der Ortsfeuerwehr notwendig ist und im Einverstandnis mit der
zustandigen Ortsfeuerwehr

24 Ubersicht tiber die Verwendung der Grundkanéle 1 - 8

3.1.2 Systemeigenschaften
Pager zur Alarmierung
Funkrufempfanger zur Alarmierung

Private Telefonanschliisse im Festnetz aber auch GSM zur Alarmierung tUber SMT,
GSM insbesondere flir Konferenzgesprache

Handelstbliche analoge Funkgerate verschiedener Hersteller in der Regel im
Frequenzbereich von 160 MHz

3.1.3 Einsatz

Nur fur den Eigenbedarf, Gerate werden auch nicht leihweise an Dritte abgegeben. Die
Zusammenarbeit erfolgt nur nach Absprache und die Kommunikation wird hauptsachlich
Uber den Koordinations-Kanal gefthrt.

3.1.4 Funkgestitzte Telematiksysteme Feuerwehr: Starken und Schwachen

Starken Schwachen
- Geréate in grossen Mengen vorhanden - Gegenseitiges Stoéren, wenn grosses
Gesprachsaufkommen

- Sofort einsatzbereit
- Nicht abhorsicher

- Anzahl der zur Verfiigung stehenden
Gerate ist gebietsbezogen unterschiedlich
gewabhrleistet

- Zusammenarbeit mit der Gemeindepolizei,
mit dem Zivilschutz und mit der Armee ist
erschwert, da in unterschiedlichen
Frequenzbandern gearbeitet wird.

Weiterfilhrende Daten zu diesem Kapitel durch Partner Feuerwehr
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4 Funk im sanitatsdienstlichen Rettungswesen

4.1 Koordinierter Rettungsfunk

411 Systembeschreibung

Mit dem koordinierten Rettungsfunk verfligen alle Spitaler, Ambulanz-Einsatzstellen und
Ambulanzen lber ein schweizweit einheitliches Funk- und Kommunikationssystem. Die
Kommunikation erfolgt Uber zwei Securo-Kanale und Uber den K-Kanal (Koordinations-
Kanal).

Dieses Securo-Funksystem wird allméhlich durch das Sicherheitsnetz Funk der Schweiz
POLYCOM abgeldst.

41.2 Systemeigenschaften

Mittels Selektivruf kdnnen die einzelnen Teilnehmer aufgerufen werden, zum Beispiel der
Rettungswagen von der Zentrale, das Spital vom Rettungswagen oder der Einsatzleiter
vom Sanitater.

Es stehen folgende Kanéle zur Verfigung:
- Securo 1l 158.825 MHz
- Securo 2 158.700 MHz

Die beiden Kanéle sind regional aufgeteilt. Je nach Einsatzgebiet wird auf dem entspre-
chenden Kanal gearbeitet.

25 Gebietsaufteilung Securo 1 / Securo 2

Parallel dazu wird auch der B-Kanal (Betriebs-Kanal) mit einem zweiten Sende-Empfanger
uberwacht.

Im Katastrophenfall kann auf Weisung des Einsatzleiters Front der K-Kanal anstelle des B-
Kanals zur dauernden Uberwachung eingestellt werden.

Der Sachbereich Telematik im Bevdlkerungsschutz
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Verbindungen
Spital und Ambulanz

Alle Spitaler verfligen Uber eine fest eingebaute Funkanlage und sind rund um die Uhr auf
dem Securo-Kanal ihrer Region via Selektivruf erreichbar.

In allen Ambulanz- und Rettungsfahrzeugen sind Funkgeréte eingebaut. Diese sind mit den
beiden Securo-Kanalen und dem K-Kanal programmiert. Somit kann jede Ambulanz jedes
Spital aufrufen und beispielsweise mit der Feuerwehr in Kontakt treten.

4.1.3 Einsatz

Die Funkmittel des Rettungsfunks kommen nur organisationsbezogen zum Einsatz.

4.1.4 Sprechfunk im sanitatsdienstlichen Rettungswesen: Starken und Schwachen
Starken Schwachen

- Professionelle Organisation ist Betreiber

und Benutzer

- Einheitliches System in der gesamten
Schweiz

- Geréte sind nur organisationsbezogen

einsetzbar

- Reichweitenbeschrankung
- Nicht abhdrsicher

- Keine Verbindungen zu einzelnen
Fachleuten im Spital

- Uberlastung besonders in
ausserordentlichen Lagen

4.2 Telematiksysteme der Schweizerischen Rettungsschule SRS

421 Systembeschreibung

Die Schweizerische Rettungsschule SRS als Anbieter von Aus- und Weiterbildungen im
Nothilfebereich verfugt Uber verschiedene Gerdate und Systeme. Diese stellt sie nach
vorgangiger Absprache und einer Miete fiir Einsatze (auch Vereinsanlass) zur Verfigung.

4.2.2 Systemeigenschaften

Folgende Gerate konnen, sofern sie nicht dem Eigenbedarf der SRS unterliegen,
angeboten werden:

GSM-Handys
Kleinfunknetze
Laptop

PC

Beamer
Printer

Beim Einsatz grosserer Funknetze mit mehr als 14 Geraten, mehreren Arbeitskanélen,
Relais- oder Linkstationen, stellt die SRS jeweils einen Techniker vor Ort zur Verfigung.

30 - 1703-00-1-02-d.doc



Dieser ist insbesondere fir die Inbetriebnahme, die Funktion, die Unterstlitzung und
Einhaltung der BAKOM-Vorschriften verantwortlich.

4.2.3 Einsatz

Die Systeme sind handelsibliche Produkte. Sie koénnen bei Bedarf durch den
Bevolkerungsschutz als mogliche Alternatividsung zum Einsatz gebracht werden.

424 Telematiksysteme der SRS: Starken und Schwachen

Starken Schwaéchen
- Unterstitzung beim Aufbau grosserer - Anfallende Mietkosten (missen klar
Funknetze durch Spezialist SRS definiert werden, schriftlich bestéatigen
lassen)

- Professionelle Organisation ist Anbieter
- Verfugbarkeit der Gerate bei Eigenbedarf
SRS nicht sichergestellt

4.3 Funksysteme der REGA

431 Systembeschreibung

Die Rettungshelikopter und Flugzeuge sind mit Funkgeraten ausgerustet, die das 2m-
Frequenzband abdecken. Damit ist die Verbindung mit Polizei, Ambulanz, Spitalern,
Feuerwehr oder SAC-Rettungskolonnen gewahrleistet.

26 Helikopterfunkgerat fix eingebaut

4.3.1.1 Das Funknetz der REGA (Rettungskanal)

Das Emergency- bzw. Notfunknetz benutzt die Infrastruktur (Fix-Stationen) des REGA-
Funknetzes. Die damit erreichte Abdeckung ist zwar betrachtlich, deckt aber nicht das
gesamte Territorium der Schweiz ab. Wie bei jedem Funknetz bleiben gewisse Gebiete
ohne Funkkontakt, so dass eine Alarmierung Uber den E-Kanal (Emergency-Kanal) der
REGA nicht von jedem beliebigen Ort der Schweiz erfolgen kann.
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1. LaDble 21. Weissfluh

2. Rochers de Naye 22. Brambriesch
3. Plaine Morte 23. Crap Masegn
4. Niesen 24. Sool

5. Jungfraujoch 25. Chaserrugg
6. Trockener Steg 26. Hoher Kasten
7. Eggishorn 27. St. Gallen

8. Castello 28. Reutenen

9. Tamaro 29. Uetliberg
10. Gesero 30. Lagern

11. Matro 31. Wehr

12. Pilatus 32. Lauperstorf
13. Fronalpstock 33. Les Ordons
14. Titlis 34. Chasseral
15. Oberalp 35. Grimsel

16. Corvatsch 36. Lucomagno
17. Lagalb 37. Bregaglia
18. Zernez 38. Bantiger

19. Motta Naluns 39. Mdustair

20. Lai da Vons 40. Bivio

28 Standorte der REGA-Antennen in der Schweiz

4.3.2 Systemeigenschaften

4.3.21 REGA-Betriebsfunk

Vom BAKOM sind den Heli-Betreibern offiziell die Kandle H1 und H2 (Kanéle fur
Helikopterbetriebe) zugeteilt worden. Die Kommunikation zwischen ihren Luftfahrzeugen
und der Einsatzzentrale erfolgt im REGA-Center des Flughafens Zirich-Kloten.
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4.3.2.2 REGA-Arbeitsfunk

Um bei Einsdtzen mit den Partnern kommunizieren zu kénnen, kann die REGA auf
folgende Funkkanale greifen:

Den K-Kanal (Koordinationskanal); er dient als interdisziplindrer Kanal der Kommuni-
kation zwischen den einzelnen Organisationen auf der Unfallstelle.

Die Kandle Securo 1 und 2; sie sind den Rettungsdiensten sowie den Spitalern
vorbehalten.

Den Rettungskanal; er ist den Bergrettungsdiensten (SAC) und der Luftrettung (REGA)
vorbehalten.

4.3.2.3 REGA-Notruffunk

Der Emergency- oder Notfunk-Kanal steht gesamtschweizerisch jedem (Bevolkerung,
Dienststellen und Behorden) fur die Alarmierung in Notfallen zur Verfligung, sofern sich
kein Telefon oder Mobiltelefon in erreichbarer Nahe befindet. Uber diese Frequenz kann
direkt Hilfe angefordert werden. Der Notfunk-Kanal wird gesamtschweizerisch von der
Einsatzzentrale der REGA Uuberwacht.

4.3.3 Einsatz

Die REGA-Kommunikationssysteme stehen immer im Zusammenhang mit den von ihr
eingesetzten Mitteln, das heisst sie sind gebunden. Der Bevdlkerungsschutz kann also
keine Gerate der REGA zum Eigennutzen einsetzen.

Die REGA erbringt neben dem bekannten Einsatzspektrum auch Hilfeleistung bei Kata-
strophen (Lawinen, Erdbeben, Hochwasser, Waldbrande usw.).

Die Alarmnummer lautet 1414 (Schweiz) oder +41 333 333 333 (Ausland).
Bei der REGA ist in Zukunft der Einsatz von POLYCOM vorgesehen.

4.3.4 Funksysteme der REGA: Starken und Schwachen

Starken Schwachen
Professionelle Organisation - Einsatz nur organisationsbezogen
Dank Hohenstandorten vergleichsweise |- Sind nur mit dem K-Kanal kompatibel

sehr gute Funkabdeckung

Weiterfilhrende Daten zu diesem Kapitel durch Partner im Gesundheitswesen
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5 Funk der Technischen Betriebe

5.1 Elektrizitatswerke

511 Systembeschreibung

In den Elektrizitatswerken werden verschiedene Systeme im Bereich Funk und Richtstrahl
angewendet. Fur die allgemeine Kommunikation mit dem Aussendienstpersonal gelangt
hauptséachlich die GSM-Telefonie zur Anwendung. Friher wurde ein Festkanalfunksystem
mit Relaisstationen verwendet. Der Festkanalfunk kommt heute noch fir Arbeiten wie
Kabelziehen und -verlegen zur Anwendung. Damit das Aussendienstpersonal auch in
Zonen ohne Funkabdeckung erreicht werden kann, wird zusétzlich ein Pagersystem
eingesetzt. Jede Aussendienstgruppe hat eine eigene Nummer, die aufgerufen werden
kann. Beispielsweise im Kanton Aargau gibt es bereits Werke, die mit POLYCOM arbeiten.
Dieses System wird in Zukunft bei weiteren Werken zur Anwendung gelangen.

5.1.2 Systemeigenschaften

GSM-Handfunktelefone werden dem Personal meist personlich abgegeben oder
zugeteilt

Funkgeréate (zum Beispiel SE-20)
Pager
POLYCOM-Gerate

5.1.3 Einsatz
Diese Gerate werden durch die verschiedenen Werke flr den Eigenbedarf eingesetzt.
Fur eine allfallige Zusammenarbeit missen Absprachen getroffen werden.

5.1.4 Elektrizitatswerke: Starken und Schwachen

Starken Schwachen

Gerate sind sofort verfligbar - GSM-Geréte sind von der Funktion der

Fast alle Personen verfiigen Uber ein Netzinfrastruktur abhéngig

personliches Geréat - Nicht abhdrsicher

5.2 GSM-R Betriebsfunknetz der Schweizerischen Bundesbahnen (SBB)

5.21 Systembeschreibung

Das GSM-R ist ein Betriebsfunknetz, das unterhalb des GSM 900-Bandes angesiedelt ist.
Der GSM-Standard der Phase 2+ wurde auf diese zusatzlichen Frequenzbander
ausgeweitet.
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5.2.2 Systemeigenschaften

Bei den Bahnen kommt dieser Funk beim Zugfunk, beim geplanten ETCS (European Train
Control System) und beim FSS (Fuhrerstandsignalisierung) zur Anwendung. Dabei spielen
die ASCI-Dienste (Advanced Speach Call Item) eine wesentliche Rolle, um die spezifischen
Bedurfnisse der Bahnen betreffend verfliigbare Leistungsmerkmale zu erfillen. ASCI ist
eine Gruppe von Diensten, die das GSM-System im Frequenzbereich von 921 — 925 MHz
betriebsfunktauglich machen. Mit diesem System erhalten professionelle Anwender eine
Alternative zum Eigenbau von Festnetz- oder Bundelfunksystemen.

extern

intern Service Public Kundeninformation

Baukommunikation

Bahnhof

Lokal bzw.
Rangier-
kommunikation

Kunden-
kommunikation

Zugkommunikation

Strecke und Tunnel

29 GSM-R Mobilkommunikation der Bahn

5.2.3 Einsatz
Dieses System kann durch den Bevolkerungsschutz nicht direkt verwendet werden!

5.2.4 GSM-R: Starken und Schwachen

Starken Schwachen
Rufunterscheidung standard, tiefe- oder |- Kein Gebrauch durch Dritte méglich
hohe Prioritat - Reichweite stark von den vorhandenen
Sehr schneller Verbindungsaufbau 1-3s und erreichbaren Basisstationen

abhangig

Ruf in definiertes Service-Gebiet

Punkt-zu-Punkt-und Mehrpunkt-
Verbindungen

Funktionsbezogene Adressierung
Aufruf einer Station tUber die Rufnummer
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5.3 GSM der Swisscom (Global System for Mobile Communication)

5.3.1 Systembeschreibung

In allen Organisationen des Bevolkerungsschutzes wird die GSM-Infrastruktur der
Swisscom im Einsatz von Mobiltelefonen genutzt.

Die 1982 gegrindete "Group Special Mobile" fihrte 1991 das erste digitale Mobilfunknetz in
Europa ein. In der Schweiz wurde das GSM-Netz 1993 kommerziell in Betrieb genommen.
Dieses bendtigt keine Satelliten, sondern ist in kleine (bis zu 35 km Radius) Zellen
unterteilt, in deren Zentrum die Basisstationen (BTS) stehen. Diese stehen mit den
Mobilstationen (MS = Endgerate) in Funkkontakt. Die BTS sind untereinander entweder per
Richtfunk oder Kabel vernetzt. In diesem zellularen Netz werden die MS bei Eintritt in eine
andere Zelle unter den BTS weitergereicht ("Handover"). Wo sich welche MS gerade
befindet wird in einer zentralen Datenbank verwaltet.

Das Netzschichtenmodell bei GSM

Offentliche Netze

Permanente Netze

Taktische Netze

Benutzer

GSM-Funktelefonie
Datendienste

Anwen
dungen

GSM-Netze der verschiedenen
Anbieter

Anwender-
netze

Telefon- und Datenfestnetze
der verschiedenen Anbieter

Ubertragungs-
netze

30 Netzschichtenmodell GSM
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— Traffic
----- Signalling

MSC: Mobile Switching Centre STP: Signalling Transfer Point

BSC: Base Station Controller S5GSN Service GPRS Support Node

BTS: Base Transceiver Station GGSN Gateway GPRS Support Node

HLR: Home Location Register SMS-C: Short Message Service Center

VLR: Visitor Location Register PSTN: Public Switched Telephone Network
SCP: Service Control Point (Intelligent Net.)

31 GSM-Netzelemente

5.3.2

Mobiltelefone arbeiten entweder als Monoband- im 900 MHz Bereich, als Dualband- in den
Frequenzbandern 900 und 1800 MHz oder als Tribandgerat in den Frequenzbandern 900,
1800 und 1900 MHz (1900 MHz wird in den USA eingesetzt).

Fir den Betrieb ist eine Chip-Karte — die SIM CARD - notwendig. Sie speichert netz- und
teilnehmerspezifische Daten und beinhaltet die Rufnummer.

Systemeigenschaften

Die Ubertragung ist mittels Spezialverschliisselung auf der Funkstrecke geschutzt. Die
Ubermittlung klassifizierter Informationen ist demnach insbesondere bei der Zusammen-
arbeit mit der Armee gestattet.

Die maximale Reichweite einer Zelle von theoretisch knapp 35 km liegt in der Praxis
deutlich tiefer, weil die Ausbreitungsbedingungen selten optimal sind und — abh&ngig von
der Bevolkerungsdichte — mehr Netzkapazitat benétigt wird als eine einzelne Zelle zur
Verfiugung stellen kann. Typisch sind Zellen mit einem Radius von 500 Metern
(innerstadtisch) bis 5 Kilometern (landliche Gebiete).

Grundsatzlich wird nur vom Gerat zur Basisstation und umgekehrt eine Duplexfunkstrecke
benutzt. Die restliche Ubertragung lauft Gber das Festnetz ab.

Die Verbindung zwischen Handy (MS) und Basisstation (BTS) wird als Funkschnittstelle
bezeichnet. Daten oder Sprache werden auf dem Funkkanal (Trager) als kurze Pakete
gesendet, wobei diese im Rahmen von acht Zeitschlitzen (Slots) eingefiigt werden. Dabei
belegt ein einzelnes Handy wahrend einer Verbindung genau so einen Zeitschlitz. Im
Zeitmultiplex-Verfahren (Time Division Multiple Acces) wird der Kanal 217-mal pro Sekunde
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abgetastet. Pro Trager konnen somit maximal 8 Verbindungen quasi gleichzeitig realisiert
werden.

5.3.2.1 Mobile Basisstationen

Die Swisscom verfugt Uber 64 mobile Basisstationen, die sie bei langerem Ausfall oder
Uberlastung einer fix montierten Station (zum Beispiel nach Zerstérung oder bei
Grossanlassen) als Ersatz oder Zusatz zum Einsatz bringen kann. Dabei handelt es sich
um speziell daftir ausgeristete Container, die ins Gebiet gefahren oder geflogen werden
kénnen.

32 Mobile Basisstation GSM

5.3.2.2 HSCSD (High Speed Circuit Swiched Data) und GPRS (General Packet
Radio Service)

Mit dem Bedarf, mobile Daten Ubertragen zu kénnen, wurden Zusatzdienste entwickelt,
welche auf dem GSM-Netz aufsetzen.

Das HSCSD ist ein Vermittler-Datendienst, der die freien Zeitschlitze eines Tragers
(Sender/Empfanger) nutzt. Pro Zeitschlitz kénnen maximal 14,4 kBit/s Ubertragen werden.
Dies erlaubt bei vier freien Zeitschlitzen eine maximale Ubertragungsgeschwindigkeit von
57,6 kBit/s.

Als Pendant zum Vermittler-Datendienst (Modus: circuit-switched) wurde ein Paket-
vermittler Datendienst, GPRS, eingefiihrt. Die Daten werden bei diesem Dienst in Pakete
verpackt und analog der IP-/Internet-Technologie Uber das GSM-Netz Ubertragen (Modus:
packet switched). Je nach Ausbaustand des Netzes und Handy-Technologie kdnnen bei 8
Zeitschlitzen bis zu 171 kBit/s Ubertragen werden. Die heutigen Systeme unterstitzen zur
Zeit eine Datenrate bis zu 30 kBit/s.

5.3.3 Einsatz

Mobile Telefone werden als zusatzliche Fuhrungsmittel und zur Sicherstellung der stand-
ortungebundenen Kommunikation eingesetzt.

Im Bevolkerungsschutz einer Gemeinde oder Region kdnnen zum Beispiel Funktelefone
auf deren Kosten angeschafft und in einem Pool zusammengefasst werden. Ebenfalls be-
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steht die Mdglichkeit, private Funktelefone von ausgewéhltem Aufgebotspersonal nach
Vorabsprache durch Abgeltung der Abonnements- und Gesprachskosten einzusetzen. Die
zweite Moglichkeit ist sinnvoll, da fir das ZFO nur die Kosten wahrend eines Einsatzes an-
fallen und die immerwiederkehrenden Abonnementskosten wegfallen.

Eine Gerateabgabe innert Stunden, zur Bewaltigung eines Katastrophenereignisses, durch
die Netzanbieter ist nach Absprache mdglich.

Wichtige Kontakte ® vgl. Register 8

5.3.4 GSM-Telefonie: Starken und Schwachen

Starken Schwachen
Gerate sind, ob mit oder ohne - Von der Funktion der Netzinfrastruktur
Priorisierung, jederzeit einsatzbereit abhangig
Fast alle Personen verfiigen Uber ein - Kein Gruppenruf mdglich

privates Geréat (>70% Penetration) Kein Direktmodus

Datenubertragung maglich Uberlastung des Netzes in Katastrophen-

fallen nicht auszuschliessen

5.4 Richtstrahl-Netz der Swisscom (Ristl)

541 Systembeschreibung

Das Richtstrahl-Netz der Swisscom ist einerseits ein unabhangiges Ubertragungsnetz
zwischen den Studios von Radio und Fernsehen untereinander und zu den Sendeanlagen
und andererseits eine Erganzung zur Fernibertragungskapazitat in Kabelnetzen.

Die Knoten des Ristl-Netzes, besonders im Radio-/TV-Bereich, sind auch direkt mit aus-
landischen Gegenstationen verbunden. Richtstrahlverbindungen werden heute nur noch im
Anschlussnetz eingesetzt.

Wegen des enormen Zuwachses an billiger Ubertragungskapagzitat in den Glasfasernetzen
der Swisscom hat das Ristl-Netz stark an Bedeutung verloren.

Nicht Bestandteil dieses Netzes sind die zahlreichen Ristl-Kleinzubringer zu GSM-
Basisstationen, die weiterhin benétigt und ausgebaut werden, die Zubringerstrecken zu
Kopfstellen von Kabelfernsehanlagen usw.

5.4.2 Systemeigenschaften

Das Richtstrahl-Netz der Swisscom verbindet grobmaschig die Zentren mit grossem
Verkehrsaufkommen und wichtige Knoten im In- und Ausland mit Bindel hoher Kapazitat
und hoher technischer Verfiigbarkeit.

Die Richtstrahlstationen, Antennen, Multiplexer, Stromversorgung usw. sind in zivilen
Geb&auden meist oberirdisch installiert. Sie sind zwar gegen Blitz, aber nicht gegen EMP
geschutzt.

Die Radio- und Fernsehubertragung mit hoher Kapazitat ist vielfach nur in einer Richtung
eingerichtet.

Mobile Ristl-Mittel decken Verbindungsbedurfnisse fur temporare TV-Berichterstattung ab.
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Hauptnutzer des Ristl-Netzes sind die SRG und die Anwendernetze der Swisscom.

5.4.3 Einsatz

Das Ristl-Netz der Swisscom steht im Dauerbetrieb und wird durch die Swisscom selbst
betrieben und unterhalten.

Im Bevolkerungsschutz gelangt das Ristl-Netz im Rahmen der Verbindungsablaufe tber
Knoten von Providern automatisch zur Anwendung.

5.4.4 Richtstrahl-Netz der Swisscom: Starken und Schwachen

Starken Schwachen
- Rund um die Uhr verfugbar - Nicht abhorsicher
- Professioneller Betrieb und Unterhalt - Kann durch Dritte gestort werden
- Ubertragung liber mehrere Dutzend - Anlagen sind meist ungeschitzt

Kilometer durch die Luft - Antennen brauchen untereinander Sicht-

oder Satellitenverbindung

5.5 Lokalradio

5.5.1 Systembeschreibung

Lokalradios basieren auf bestehenden Sendernetzen oder betreiben diese eigenstandig.
Sie bedienen die Bevolkerung einer Region mit Informationen und Musikprogrammen.

5.5.2 Systemeigenschaften
Sendungen ab Radiostudio und von mobilen Sendewagen sind moglich.
Der Empfang kann sowohl terrestrisch als auch tiber Kabel erfolgen.

5.5.3 Einsatz

Lokalradiostationen sind von Gesetzes wegen zur Ubermittlung von wichtigen Meldungen
an die Bevolkerung verpflichtet.

Radiomeldungen an die Bevolkerung ® vgl. Register 7, Kapitel 1.4.1

Wichtige Kontakte ® vgl. Register 8

5.5.4 Lokalradio: Starken und Schwiachen

Starken Schwachen

- Bevolkerung kann schnell informiert wer-|- Empfang nur regional moglich

den - Zum Teil kein Betrieb rund um die Uhr

- Da das regionale Gebiet bekannt ist, be-
volkerungsnah
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5.6 Schweizer Radio

5.6.1 Systembeschreibung
Die SRG SSR idée suisse bietet 18 Radioprogramme an:
5 deutschsprachige Programme von Schweizer Radio DRS (SR DRS)
4 franzosischsprachige Programme von Radio Suisse Romande (RSR)
3 italienischsprachige Programme von Radio svizzera di lingua italiana (RSI)
1 ratoromanisches Programm von Radio Rumantsch (RR)
3 Musikprogramme von Swiss Satellite Radio (SsatR)
2 mehrsprachige Programme von swissinfo/Schweizer Radio International (SRI)

Mit ihren Radioprogrammen ist die SRG SSR in allen vier Sprachregionen marktfiihrend
und somit in der ganzen Schweiz vertreten.

5.6.2 Systemeigenschaften

5.6.2.1 Das Radio fiir die Deutschschweiz

Schweizer Radio DRS (SR DRS) hat drei Hauptstudios in Zirich, Basel und Bern und bietet
funf Programme an:

DRS 1 mit aktuellen und vertiefenden Informationen, Serviceleistungen und
Unterhaltung

DRS 2 mit einem Spektrum von klassischer Musik bis Jazz, von Kultur bis Wissenschaft
DRS 3 mit Pop- und Informationssendungen

Musigwalle 531 mit traditioneller Musik aus allen Sparten

Virus mit jugendlichen Ton und Tempo fur die Multimedia-Generation

5.6.2.2 Das Radio fir die Suisse Romande
Radio Suisse Romande (RSR) bietet vier Programme an:
La Premiere, ein Generalistenprogramm
Espace 2, ein Kulturprogramm
Couleur 3, ein jugendliches Programm mit Rock- und Popmusik
Option Musique, ein Musikprogramm mit beliebten Melodien der letzten flinfzig Jahre

5.6.2.3 Das Radio fir die Svizzera Italiana
Radio svizzera di lingua italiana (RSI) bietet drei Programme an:
Rete Uno mit der Aktualitat, Unterhaltung und Berichterstattung

Rete Due mit Bildungs- und Hintergrundsendungen als Mittelpunkt in Abwechslung von
klassischer Musik

Rete Tre mit Rock- und Popmusik fur die Jungen
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5.6.2.4 Das Radio fiir die Svizera Rumantsch

Radio Rumantsch (RR) bietet taglich Sendungen in ratoromanischer Sprache. RR ist die
Stimme, welche Ratoromaninnen und Ratoromanen in der ganzen Schweiz durch den Tag
begleitet, von Montag bis Freitag von 06.00 bis 21.00 Uhr und an den Wochenenden von
08.00 bis 21.00 Uhr.

5.6.2.5 Swiss Satellite Radio

Zum Radioangebot von Swissinfo/SRI gehdren die drei Musikprogramme von Swiss
Satellite Radio, die Uber Internet, Kabel und Satellit zu empfangen sind:

Radio Swiss Pop, ein unmoderiertes Musikprogramm
Radio Swiss Classic, ein leicht moderiertes Musikprogramm
Radio Swiss Jazz, ein Musikprogramm mit Jazz, Blues und Soul, angereichert mit
Kulturinformationen und Nachrichten von Schweizer Radio DRS 1
5.6.2.6 Schweizer Radio International SRI, das Schweizer Radio fiir ein Publikum
ausserhalb der Landesgrenzen

Zum Radioangebot von Swissinfo/SRI gehdren zwei mehrsprachige Programme, die sich
an Auslandschweizerinnen und Auslandschweizer und an andere Interessierte im Ausland
richten:

SRI English sendet rund um die Uhr in englischer Sprache und ist Uber Satellit zu
empfangen

SRI International sendet via Kurzwelle Programmbltcke in deutscher, franzésischer,
italienischer, englischer und arabischer Sprache

5.6.3 Einsatz

Uber das Schweizer Radio werden insbesondere die ICARO-Meldungen der
Kantonspolizeien entgegengenommen und verbreitet. ICARO ist die Abklrzung fir,
Information Catastrophe Alarme Radio Organisation.

Radiomeldungen an die Bevolkerung ® vgl. Register 7, Kapitel 1.4.1

Wichtige Kontakte ® vgl. Register 8

5.6.4 Schweizer Radio: Starken und Schwachen

Starken Schwachen

Bevolkerung kann schnell informiert - Detailkenntnisse in den Gemeinden und
werden Bezirken fehlen

Empfang in der ganzen Schweiz
respektive im entsprechenden
Sprachraum moglich

Rund um die Uhr auf Sendung
Bekannt in der Schweiz
Auf Internet online verfugbar
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Starken Schwachen

NEMP-geschiuitzt als VRK-Stationen
(Vorbereitung der Rundfunkversorgung
in Katastrophen-, Krisen- und
Kriegslagen)

5.7 Regional-Fernsehen

5.71 Systembeschreibung
Fernsehstationen, die in der Region angesiedelt sind und autonom Sendungen anbieten.

5.7.2 Systemeigenschaften

Die Sendegebiete umfassen Regionen oder sogar mehrere Kantone. Die Regional-
fernsehsender verbreiten ihre Sendungen ausschliesslich Gber das Kabel. In der Schweiz
ist das kein Problem, da wir weltweit das Land mit der hochsten Kabelnetzdichte (ca. 85%)
sind.

5.7.3 Einsatz

Die Regionalfernsehsender informieren die Bevélkerung in ausserordentlichen Lagen Uber
das Ereignis vor Ort. Dieses Mittel kann bedingt durch den Bevdlkerungsschutz zur
Information der Bevolkerung eingesetzt werden.

Wichtige Kontakte ® vgl. Register 8

5.7.4 Regional-Fernsehen: Starken und Schwachen

Starken Schwachen

Detailkenntnisse Uber Geschehnisse in |- Empfangsgebiet ist begrenzt

den Gemeinden und Bezirken vorhanden _ Empfang nur iiber Kabel

Rund um die Uhr auf Sendung

5.8 Schweizer-Fernsehen

5.8.1 Systembeschreibung

Die SRG SSR idée suisse bietet 7 Fernsehprogramme und Sendungen in ratoromanischer
Sprache an:

- 3 deutschsprachige Programme von Schweizer Fernsehen DRS (SF DRS)

- 2 franzosischsprachige Programme von Télévision Suisse Romande (TSR)

- 2 italienischsprachige Programme von Televisione svizzera di lingua italiana (TSI)
- Ratoromanische Sendungen von Televisiun Rumantscha (TvR) auf SF 1
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5.8.2 Systemeigenschaften

5.8.2.1 Fernsehen der Deutschschweiz
Schweizer Fernsehen DRS (SF DRS) bietet folgende Programme an:
SF1
SF 2
SF info, wo Informationssendungen von SF1, SF2 und von Presse TV im Stunden-
respektive Halbstundentakt wiederholt werden.
5.8.2.2 Fernsehen der Suisse Romande

Télévision Suisse Romande (TSR) hat seinen Sitz in Genf mit einem Produktionszentrum in
Lausanne und mit Regionalbiros in Zirich, Sitten, Freiburg, Moutier, Neuenburg und im
Bundeshaus in Bern. TSR richtet sich mit zwei Programmen an die franzdsischsprachige
Bevdlkerung.

TSR 1 versteht sich als Fernsehen fur alle
TSR 2 richtet sich tagsuber vor allem an Kinder und Jugendliche

5.8.2.3 Fernsehen fir die Svizzera Italiana

Televisione svizzera di lingua italiana (TSI) ist nicht nur das Fernsehen fir den Tessin und
die Sudbindner-Taler. Zu seinen Zuschauerinnen und Zuschauern gehéren italienisch-
sprachige Menschen in der ganzen Schweiz und in Norditalien. TSI bietet zwei Programme:

TSI 1, ein Vollprogramm fir ein breites Publikum
TSI 2, ein Komplementarprogramm mit Schwerpunkt Sport. Dazu kommen Kinder-
sendungen

5.8.2.4 Fernsehen fiir die Svizera Rumantsch

Dank Televisiun Rumantscha (TvR) werden Ratoromaninnen und Ratoromanen in der gan-
zen Schweiz aktuell ins Bild gesetzt, mit den Sendungen:

Telesguard, immer montags bis freitags um 18.45 Uhr im Programm von SF1
Cuntrasts, dem Sonntagsmagazin um 17.10 Uhr, ebenfalls auf SF1

5.8.3 Einsatz

Der Fernsehsender informiert die Bevdlkerung in ausserordentlichen Lagen Uber das
Ereignis vor Ort. Dieses Mittel kann bedingt durch den Bevdlkerungsschutz zur Information
der Bevolkerung gebraucht werden.

Wichtige Kontakte ® vgl. Register 8

5.8.4 Schweizer Fernsehen: Starken und Schwachen

Starken Schwachen
Empfang Uber Antenne und Kabel - Empfangsgebiet ist begrenzt
Rund um die Uhr verfugbar - Detailkenntnisse in den Gemeinden und

Bezirken fehlen
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Starken Schwachen

NEMP-geschiuitzt als VRK-Stationen
(Vorbereitung der Rundfunkversorgung
in Katastrophen-, Krisen- und
Kriegslagen)

5.9 Telepaging

5.9.1 Systembeschreibung

Telepaging ist ein kommerzielles Funkrufsystem der Swissphone Wireless AG, das hohe
Ubertragungssicherheit und Empfang in der ganzen Schweiz gewahrleistet.

5.9.2 Systemeigenschaften

Die Signale fur den Telepager werden Uber ein digitales Funkrufnetz verbreitet. Das Netz
mit insgesamt rund 500 Sendern versorgt 99% des besiedelten Gebietes der Schweiz.

= ¥
allwireless

33 Telepage-Gerat

5.9.3 Einsatz

5.9.3.1 Telepage private

Telepage private ist der gunstigste Dienst fur Meldungen. Er erfolgt mit Ton- oder
Numerikruf (max. 10 Ziffern pro Ruf). Eine Kombination mit der Combox von NATEL® ist
moglich.

5.9.3.2 Telepage swiss

Telepage swiss ist fur den Sicherheitsbereich zur Alarmierung von Polizei, Feuerwehr,
Zivilschutz, Sanitat sowie weiteren kantonalen und kommunalen Stellen geeignet. Einzel-,
Gruppen-, Sammel-, und Prioritatsrufe sind moglich. Dieses System lasst sich mit dem
Telefonalarmsystem SMT 75/750 kombinieren. Neben den Numerikrufen unterstitzt
Telepage swiss auch eine Ubertragung von maximal 80 Alphanumerikzeichen pro Meldung.
Telepage private und swiss basieren auf dem POCSAG-Standard.

5.9.3.3 Telepage business

Telepage business bietet besondere Ubertragungssicherheit ber das digitale ERMES-
Funkrufsystem in der ganzen Schweiz. Es konnen 40 numerische und 160 alpha-
numerische Zeichen pro Meldung Ubertragen werden. Alle Meldungen werden laufend
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nummeriert. Die Kombination mit der Combox von NATEL® oder vom Festnetzanschluss
ist maglich.

5.9.4 Telepaging: Starken und Schwachen

Starken Schwachen
Datenkommunikation - Keine Gesprachskommunikation
Empfang bis in Geb&udeuntergeschosse |- Keine Quittung des Angerufenen

Einfache Bedienung
Handlich
Geringes Gewicht

Schnelle Erreichbarkeit

Weiterfihrende Daten zu diesem Kapitel durch Partner Technische Betriebe
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6 Zivilschutzfunk

6.1 SE-125

34 SE-125

6.1.1 Systembeschreibung

Das Funkgerat SE-125 Ubertragt Sprache mit analoger Frequenzmodulation Uber kurze
Distanzen. Die maximale Einsatzdistanz ist stark gelandeabhangig.

Auch in der Schweizer Armee ist dieses Funkgerat noch im Einsatz. Bei der Armee wird
dieses System in nachster Zeit schrittweise durch die Gerate SE-135 und SE-138 abgelsst.

Im Zivilschutz wird dieses Geréat weiterhin eingesetzt. In Kantonen, wo eine aktive
POLYCOM-Infrastruktur vorhanden ist, wird der Zivilschutz seit 2004 mit POLYCOM-
Geraten ausgerustet.

6.1.2 Systemeigenschaften

Das Gerat arbeitet im Frequenzbereich von 77,5 — 87,5 MHz. Die Kanalzuteilung erfolgt
statisch. Pro Gerat sind 5 Arbeitskandle und 3 Gemeinschaftskanale verfiugbar, die fest
eingestellt sind und nicht verandert werden kdnnen. Bei den Geréaten gibt es 6 Typen,
welche sich in den Arbeitskandlen unterscheiden und entsprechend farblich
gekennzeichnet sind.

Die Sprachubertragung ist ungeschitzt. Durch den Festfrequenzbetrieb sind die Netze
leicht Gberwach- und storbar.

6.1.3 Einsatz

Das SE-125 stellt die Fuhrung der Zivilschutzformationen auf unterster Stufe sicher. Es
ermoglicht gute Verbindungen uber kurze Distanzen, unter anderem bei Beobachtungs-,
Unterstitzungs- und Betreuungsaufgaben. Beim Einsatz sind grundsatzlich die gultigen
Sicherheitsvorschriften einzuhalten.

Bedienungsunterlage ® “Funkmaterial“ 1503-00-1
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Sicherheitsvorschriften ® “Weisungen Uber die Verhitung gesundheitlicher Schadi-
gungen im Zivilschutz 1121-51

6.1.4 SE-125: Starken und Schwachen
Starken Schwachen

Schnell einsatzbereit und - Veraltete Technologie

allwettertauglich Ersatzteile schwer erhaltlich

Einmal erstellte Netze sind mobil

e Nicht abhorsicher
anpassungsfahig

Keine teure technische Infrastruktur notig | Storanfaligket bei der Ubertragung

Robuste Ausfilhrung Mithéren aller ist mdglich

y , Fixe Kanalzuteilun
In grosser Stuckzahl in der Armee g

verflgbar - Simplexverkehr
Betrieb am Netz Uiber Netzgerat - A.rmeegerate sind mit denjgnigen des
Betrieb an Autobatterie Uber Netzgerat Zivilschutzes nicht kompatibel

Betrieb mit Batterieadapter

6.2 POLYCOM Sortiment ZS 03

6.2.1 Systembeschreibung

Den Zivilschutzorganisationen in Kantonen mit funktionierender POLYCOM-Infrastruktur
werden ab 2004 schrittweise die Sortimente ZS 03 abgegeben. Diese |6sen die Funkgerate
SE-125 ab.

Das Sortiment besteht aus folgenden Komponenten:
Handfunkgerat ,Smart* komplett, 4 Stlick
je ein Ersatzakku zu Handfunkgerat ,Smart*
je ein Monofon zu Handfunkgeréat
je ein Funkgerateadapter ,CT G02“
je ein Tragsystem zu Handfunkgerat ,Smart* komplett

Abgabe von Mehrfachladegerét fur Sortimente Handfunkgerat ZS 03, gemass Verteil-
schlissel

6.2.2 Systemeigenschaften

POLYCOM Sortiment ZS 03 zeichnet sich durch folgende Eigenschaften aus:
Gerate werden mit Zubehor in einem Set geliefert
Gerate sind mit einer Grundkonfiguration ausgerustet
Gerate kdonnen bis auf 20 Organisationsgruppen im Systembetrieb zugreifen
Gerate kdnnen je nach Berechtigung private Rufe ausfihren
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Gerate verfigen Uber direkte, von der POLYCOM-Infrastruktur unabhangige DMO
Kandle (analog dem SE-125)

Gerat verfugt Uber direkte IDR Kanéle (Relaisbetrieb ohne Systemanbindung)

6.2.3 Einsatz

Die POLYCOM-Funkgerate stellen die Fuhrung der Zivilschutzformationen auf unterster
Stufe sicher. Sie erméglichen gute Verbindungen tber kurze Distanzen und werden unter
anderem bei Beobachtungs-, Unterstitzungs- und Betreuungsaufgaben eingesetzt. Die
Zusammenarbeit mit Partnern wird dadurch sichergestellt.

Beim Einsatz sind grundsatzlich die gultigen Sicherheitsvorschriften einzuhalten.
Bedienungsunterlage ® “Funkmaterial* 1503-00-1

Sicherheitsvorschriften ®» “Weisungen uber die Verhitung gesundheitlicher Schadi-
gungen im Zivilschutz* 1121-51

6.2.4 POLYCOM Sortiment ZS 03: Starken und Schwachen

Starken Schwachen
Neuste Technologie - DMO nur in speziellen Situationen
Konfiguration der Gerate nach - Ubertragung ins Telefonnetz nur in
Benutzerbedurfnissen speziellen Situationen

Verbindungen mit Partnern ist mdglich
(einmalige vorgangige Konfiguration)

Abhorsichere Kommunikation

Tragarten der Gerate ereignis- oder
einsatzbezogen

Einzelruf mit Rufsignalisierung ,Rufton”

Anzeige, ob Empfang des Funknetzes
vorhanden oder nicht

6.3 Radioempfanger

35 Radioempfanger E-606 36 Radioempfanger handelstblich
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6.3.1 Systembeschreibung

Der Radioempfanger E-606 und handelsibliche Radioempfanger ermdglichen den
Empfang von LW-, MW-, KW- und UKW-Sendern am Fihrungsstandort. Durch den Einsatz
des Zubehors ist der direkte Anschluss des E-606 an die Antenneninstallationen bei
Schutzanlagen gewahrleistet. Die Madoglichkeit zum Betreiben handelsublicher Radio-
empfanger besteht ebenfalls. Die Kompatibilitdt zu den Installationen ist allerdings durch
die Telematik sicherzustellen.

6.3.2 Systemeigenschaften

Der Radioempfang am Fuhrungsstandort zeichnet sich durch folgende Eigenschaften aus:
Netz- oder Batteriebetrieb
Teleskopantenne
Betrieb Uber Langdrahtantenne moglich (moderne Radios nur unter Anpassung)
Abhdren des Kanals Z8 des SE-125 (nur beim E-606 mdglich)

Mit dem eingebauten Tonbandgerat (nicht beim E-606) sind Bandaufnahmen
und -wiedergaben moglich.

6.3.3 Einsatz

Beim Sicherstellen des Radioempfangs mit dem E-606 oder einem modernen Radio sind
grundsatzlich die giltigen Sicherheitsvorschriften einzuhalten.

Bedienungsunterlage ® “Funkmaterial® 1503-00-1

Sicherheitsvorschriften ® “Weisungen Uber die Verhitung gesundheitlicher Schadi-
gungen im Zivilschutz* 1121-51

6.3.4 Radioempfanger: Starken und Schwachen

Starken Schwachen

E-606

Robuste Bauweise - Alte Technologie

Kompatibel mit den Installationen 200|- Beschaffung Ersatzteile

MHz von Schutzanlagen Reparaturmdglichkeiten

handelsiiblicher Radioempfanger

- Automatischer Sendersuchlauf - Reparaturmdglichkeiten
- Aufnahmemaglichkeit
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6.4 Antennen zu Gunsten des Bevolkerungsschutzes

37 Antennenstandort Kommandoposten

6.4.1 Systembeschreibung

Antennen ® vgl. Kapitel 1.2

6.4.2 Systemeigenschaften
Im Zivilschutz gelangen folgende Sende- und Empfangsantennen zum Einsatz:
SEA 80 S (stationar)
SEA 80 T (tragbar)
SEA 80 K (klein)
SEA 900 K (GSM)
Drahtschiebeantenne (SE-125)
Langdrahtantenne (Radioempfang)
Der Antennenkopf der SEA 80 S und SEA 80 T kann mit Antennenstaben verschiedener
Frequenzbereiche bestickt und betrieben werden.

Bedienungsunterlage ® “Funkmaterial* 1503-00-1
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6.4.3 Einsatz

Zur Sicherstellung des Funk- und Radioempfangs sind grundsatzlich die gultigen
Sicherheitsvorschriften einzuhalten.

Bedienungsunterlage ® “Funkmaterial* 1503-00-1

Sicherheitsvorschriften ®» “Weisungen uber die Verhitung gesundheitlicher Schadi-
gungen im Zivilschutz* 1121-51

6.4.4 Antennen im Zivilschutz

Starken Schwachen

Anschluss an die Installationen von - Verfugbarkeit von Ersatzmaterial
Schutzan_lagen und Schutzraumen ist Bei Frequenzen hoher als 460 MHz ist
gewabhrleistet

der Querschnitt des Antennenkopfkabels
Betrieb im Frequenzbereich 80 - 460 MHz nicht ausreichend, zu grosse Dampfung
mit bestehendem Antennenkopf ist unter
Benutzung entsprechender Antennen- und
Gegengewichtsstaben maoglich

Schnell einsatzbereit

Pro Schutzanlage ist mindestens eine
Antenne SEA 80 S verfiigbar

Pro SE-125 ist eine SEA 80 K verfugbar
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7 Sicherheitsnetz Funk der Schweiz

71 POLYCOM

711 Systembeschreibung

POLYCOM ist der Name fur das ,Sicherheitsnetz Funk der Schweiz". Es basiert auf dem
Buindelfunkprinzip unter Anwendung der Technologie Tetrapol. Das Funksystem arbeitet
digital und verfugt Uber eine End-zu-End-Verschlisselung. Zum Betrieb ist eine Zellen-
Infrastruktur, ahnlich den GSM-Netzen, erforderlich. Diese wird durch die Kantone mit
Unterstitzung des Bundes realisiert. Da die Kantone fir den Aufbau der Infrastruktur
zustandig sind, liegt die Fihrung meist bei den technischen Diensten der Kantonspolizeien.
Der gesamtschweizerische Infrastrukturaufbau erfolgt schrittweise. Das Grenzwachtkorps
erstellt einen Versorgungsgurtel, der bis 30 km ins Landesinnere reicht.

7.1.1.1 Das Netzschichtenmodell

Offentliche Netze Permanente Netze Taktische Netze
Benutzer
!
Dispatch Position (DP)
- = Technical Management
z 2 Position (TMP) Sprechfunk / Datenfunk
<3 Tactical Work Position
(TWP)

|

|
5
2
3% POLYCOM
2 c
[=
<
2
g Ubertragungsnetze Swisscom
gﬁ X.25 Netzwerk (Telepac) POLYCOM Infrastruktur der - DMO VHF Funk

o . 1 -

= IPSS (Internet) IT-Netz Kantone DR VHF Funk
g V.11 Netzwerk

|
38 Netzschichtenmodell POLYCOM

7.1.2 Systemeigenschaften

Die Basis fur POLYCOM ist ein digitales Private-Mobile-Radio-System (PMR) flir Sprach-
und Datenkommunikation.

Das System verwendet ein Frequenzmultiplexverfahren. Jeder Benutzer belegt dabei
wahrend einer Verbindung die ihm vom System zugeteilten Kanale. Dariber werden
digitalisierte Signale ausgetauscht.

Das System erlaubt Kommunikationen in Gruppen der eigenen Organisation, zum Beispiel
der Kantonspolizei. Bei ausserordentlichen Ereignissen kdnnen weitere Organisationen wie
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beispielsweise die Feuerwehr und der Zivilschutz dazugeschaltet werden. Dadurch findet
kein Gerateaustausch mehr statt. Die Zusammenschaltung basiert auf einer rein virtuellen
Oberflache, die bei der Programmierung des Systems erstellt wird. Dies bedeutet aber,
dass die verschiedenen Partner vor der Programmierung der Gerate Absprachen zu treffen
haben und festlegen muissen, welche Organisation bei welchen Ereignissen mit welchen
Partnerorganisationen zusammen kommunizieren soll, darf oder muss.

Folgende Betriebsarten sind mdglich:

7.1.21 Direktmodus (Direct mode DMO)
Die Gerate arbeiten auf einem von der Infrastruktur unabhangigen Arbeitskanal.

39 Direktmodus

7.1.2.2 Gruppenkommunikation im Systembetrieb (Operational group OG)

Gruppenkommunikation

Bei der Gruppenkommunikation wird jeder Organisationsgruppe eine Plattform gemass der
Programmierung des Systems zur Verflgung gestellt. Beim Betéatigen der Sprechtaste
durch einen Benutzer wird diesem automatisch Uber die Basisstation ein Gesprachskanal
zugeteilt. Eine andere Organisationsgruppe kann an diesem Gesprach nicht teilnehmen.

W

Organisationsgruppe Feuerwehr

Organisationsgruppe Zivilschutz

40 Gruppenkommunikation

Zusammenfugen von Operationsgruppen (Merging)
In einer speziellen Einsatzsituation kénnen bei Bedarf bis zu maximal 10
Organisationsgruppen tber die Netzleitstation oder berechtigte Handfunkgerate
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untereinander verbunden werden. Hier entsteht quasi eine neue Organisationsgruppe.
Gesprache sind nun organisationsubergreifend durchfihrbar.

Netzleitstation
Dispatch Position

41 Zusammenfiigen von OG

7.1.2.3 Privatkommunikation im Systembetrieb (Private call)

Im Systembetrieb kann eines oder mehrere Gerate mittels Aufruf Uber die Geratenummer
privat verbunden werden. Die privat kommunizierenden Gerate kdnnen von den anderen
Geraten im Systembetrieb nicht abgehdrt werden.

Individueller Ruf

Beim individuellen Ruf werden das Sende- und das Empfangsgerat tber die
Systeminfrastruktur Punkt-zu-Punkt verbunden.

—

42 Individueller Ruf
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Mehrfachruf (Konferenz)
Beim Mehrfachruf werden zusammen mit dem Anrufenden maximal 5 Gerate miteinander
verbunden.

5

AR

43 Mehrfachruf

Telefonruf
Eine weitere Moglichkeit besteht darin, in das 6ffentliche Telefonfest- oder GSM-Netz
einzutreten.

(\\)_

\')'(»

44 Telefonruf

7.1.2.4 Relaisbetrieb IDR (Independent Digital Repeater)

liapl

IDR

45 Relaisbetrieb IDR

IDR ® vgl. Kapitel 1.2.2.8 und 7.1.3.1

7.1.2.5 Anbindung an ein analoges Funknetz mittels Single Channel Converter
(SCC)

Der Single Channel Converter wird auf Zeit dort eingesetzt, wo die Verbindung zu einem
Analognetz gewahrleistet werden muss. Das ist meistens dort der Fall, wo das Tetrapolnetz
der Kantonspolizei an ein Analognetz des Nachbarkantons grenzt, aber die Kommunikation
ereignisbezogen mdglich sein sollte. Im SCC ist ein digitales (D) und ein analoges (A) Ge-
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rat mit Schnittstellenmodul eingebaut. Der SCC dient also zur Konvertierung eines analo-
gen Kanals in das digitale Tetrapol-Netz.

Operationsgruppe Polizei Kanton X Analognetz Polizei Kanton Y

46 Single Channel Converter

Single Channel Converter ® vgl. Kapitel 7.1.3.1

7.1.2.6 Gate Pro

Der Gate Pro unterscheidet sich vom SCC nur dadurch, dass er Konvertierungen von
Tetrapol zu Tetrapol Komponenten anbietet.

Konvertierung von Operationsgruppen in Tetrapol-Netzen

Der Gate Pro ist ein Gerat, das zwei Tetrapolnetze konvertiert. Beispielsweise kann eine
Operationsgruppe der Schweiz (A) (POLYCOM) im grenznahen Raum mit einer
Operationsgruppe von Frankreich (B) (ACROPOL) zusammengefugt werden. Im Gate Pro
sind zwei identische digitale Tetrapolgerate mit Schnittstellenzugriff eingebaut.

>
w

Operationsgruppe Polizei (CH) Operationsgruppe Feuerwehr (F)
47 Gate Pro OG/ OG

Konvertierung einer Operationsgruppe und eines DMO-Kanals

Operationsgruppe Feuerwehr Atemschutztrupp im DMO

48 Gate Pro OG / DMO
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Konvertierung einer Operationsgruppe und eines IDR-Kanals

= A-T?ﬂ )

A/B

Operationsgruppe Polizei Spezialeinheit Polizei

49 Gate Pro OG /IDR
Gate Pro » vgl. Kapitel 7.1.3.1

7.1.3 Einsatz

Vorgesehen ist der Einsatz von POLYCOM bei allen Organisationen im Bevdlkerungs-
schutz und in weiteren - zum Teil auch privaten - Sicherheitsbereichen.

Beim Betrieb sind grundsatzlich die giltigen Weisungen vom Sekretariat POLYCOM, die
kantonalen Richtlinien, die Sicherheitsvorschriften und die Herstellerangaben einzuhalten.
7.1.3.1 Die wichtigsten POLYCOM-Gerate

Handfunkgerat
Das Handfunkgeréat mit einer Sendeleistung von 2 Watt wird am Gurtel oder auf der Brust
getragen.

50 Handfunkgeréat in Etui mit montiertem Handmonophon

Mobilfunkgerat
Das Mobilfunkgerat ist fir den Betrieb in Fahrzeugen, mit einer Sendeleistung von 10 Watt,
fest installiert.

51 Mobilfunkgerat
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Covert Kit
Das Covert Kit ist fur den Begleitschutz und andere Einsétze vorgesehen. Das Gerét arbei-
tet mit einer Sendeleistung von 2 Watt.

52 Covert Kit 1 53 Covert Kit 2 54 Covert Kit 3

Fixstation

Die Fixstation ist fir den Betrieb an festen Standorten (z.B. Feuerwehrdepot) vorgesehen
und arbeitet mit einer Sendeleistung von bis zu 10 Watt. Das Gerat kann tber eine Aussen-
antenne versorgt werden.

55 Fixstation mit Schwanenhalsmikrofon

Desktop-Adapter
Der Desktop-Adapter ist fir den Betrieb von Handfunkgeraten am Buroarbeitsplatz
vorgesehen. Er verfligt zugleich Gber eine Ladestation.

56 Desktop-Adapter
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Mehrfachladestation

Mit dieser Ladestation kdnnen gleichzeitig bis zu 6 Akkus separat oder im Funkgeréat
eingesetzt aufgeladen werden. Das Gerat verfugt tUber einen Logikteil mit Kontrollfunktion
und Anzeige.

57 Mehrfachladestation

IDR-Relaisstation

58 IDR-Relaisstation

IDR » vgl. Kapitel 1.2.2.8 und 7.1.2.4

Single Channel Converter

59 SCC

Single Channel Converter ® vgl. Kapitel 7.1.2.5
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60 Gate Pro
Gate Pro ®» vgl. Kapitel 7.1.2.6

7.1.4 POLYCOM: Starken und Schwiachen

Starken Schwachen
Mehrfachzugriff dank dynamischer - Ubertragung ins Telefonnetz nur
Kanalzuteilung, frequenzékonomisch semiduplex méglich

durch Bulndelfunkprinzip

Digital Technologie

Abhdrsicher

Datenubertragung maoglich
Netzsteuerung tber Netzleitstation
Kompatibilitdt der Gerate

Nur noch ein Geratetyp fur alle
Organisationen

Einsatzleiter tragt nur noch ein Geréat

Mehrere Gruppenkommunikationen
kénnen zu einer neuen virtuellen Gruppe
zusammengefasst werden.

Private Verbindungen unter den Geraten
maoglich

Private Konferenzen von bis zu 5
Geraten inklusive des auslosenden
Gerates mdoglich

Léschen von Geratedaten bei Diebstahl
moglich
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Starken Schwachen

Ausbildung wird fur alle Partner im
Bevolkerungsschutz einheitlich und
zentral im Kompetenzzentrum
Ausbildung POLYCOM in
Schwarzenburg durchgefiuhrt

Bedienungsunterlage ® “Funkmaterial® 1503-00-1

Sicherheitsvorschriften ® “Weisungen uber die Verhitung gesundheitlicher Schéadi-
gungen im Zivilschutz* 1121-51
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8

8.1

Funksysteme der Armee im Bereich Rettung und
Sicherheit

Funksystem SE-X35

8.1.1 Systembeschreibung

Das SE-X35 besteht aus folgenden Geraten:

SE-035: Airbornstation in Transport-Helikopter TH89 und TH98

SE-135: Handfunkgerat, Sendeleistung 2 Watt

SE-235/t: Tragbares Funksystem, Sendeleistung 5 Watt

SE-235/m1: Fahrzeugversion, 1 Funkgerat, Sendeleistung 50 Watt
SE-235/m2: Fahrzeugversion, 2 Funkgeréte, Sendeleistung 5 Watt / 50 Watt
SE-235/m2+: Fahrzeugversion, 2 Funkgerate, Sendeleistung 2 x 50 Watt
SE-435: Fahrzeugversion fiir Radio Access Point (RAP) 6 x 50 Watt

Die Funkgerate Ubertragen Sprache und Daten in Form eines verschlisselten Bitstroms.
Sie kbnnen die Wirkung gegnerischer elektronischer Storung (ES) durch Frequenzhupfen
(mehrere hundert Mal pro Sekunde) stark herabsetzen.

Das SE-X35 bietet dem Benutzer zahlreiche Funktionalitdten (wie zum Beispiel Selektivruf,
Prioritatsruf, Alarmruf usw.), die eine effektive Kommunikation und eine hdhere Verfug-
barkeit der Verbindungen ermdglichen.

Das Netzschichtenmodell zum SE-X35

Offentliche Netze Permanente Netze Taktische Netze

Benutzer

Anwen-

Sprechfunk
Datenfunk

dungen

Anwender-

Funksystem SE-235

netze

Ubertragungs-

Netzlibergang ins IMFS (integ-
riertes militérisches Fihrungs-
system) Uber Radio Access
Point (RAP)

netze

61 Netzschichtenmodell SE-X35
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62 SE-235/t im Einsatz

8.1.2 Systemeigenschaften
Der nutzbare Frequenzbereich erstreckt sich von 30 bis 87.975 MHz.
Das SE-X35 verfigt Uber die Funkbetriebsarten:
Digitale Festfrequenz DFF, verschlusselt;
Free Channel Search FCS, freie Kanalwahl, verschlisselt;
Frequency Hopping FHOP, Frequenzhipfen, verschlisselt;
MIX, automatische Wahl einer der ersten drei Betriebsarten, je nach Storklima,

Fixed Frequency FF, analog, unverschliusselt. Diese Betriebsart erméglicht das
Zusammenarbeiten mit den alten Funksystemen SE-227/412 und Funksystemen von
Partnerorganisationen.

Die maximal moglichen Ubertragungsdistanzen werden vom Standort des Benutzers, den
verwendeten Antennen und besonders auch von der auf dem gewlnschten Pfad
auftretenden Mehrwegausbreitung (verursacht durch Reflexion) stark beeinflusst.

Dem Funkgerat ist eine eindeutige Teilnehmernummer zugeordnet. Mittels Selektivruf kann
ein einzelner Teilnehmer oder eine definierte Teilnehmergruppe aufgerufen werden. Mit
den Aufgerufenen kann eine in sich geschlossene Kommunikation gefuhrt werden. Das
Netz bleibt fir die anderen Teilnehmer verfugbar.

Eine als Netzkontrollstation definierte Station kann mittels Prioritatsruf eine laufende
Verbindung unterbrechen.

Ein Alarmruf erzeugt bei allen Stationen eine akustische Warnung und eine Anzeige im
Display. Es kdnnen 10 verschiedene Alarme definiert werden.

Netz-, Schlissel- und Frequenzdaten werden mittels Fill Gun verteilt und geladen.

Mit einer Notléschung kénnen alle in einem Geréat eingegebenen Daten geldscht werden.
Dies wird mit einer Meldung an alle tbrigen Netzteilnehmer weitergeleitet.

8.1.3 Einsatz

Das SE-X35 wird in Fahrzeugen und uberall dort gebraucht, wo wegen héaufiger
Standortwechsel keine permanenten Netze verwendet werden kénnen.

Das SE-X35 wird eingesetzt fur:
FUhrungsnetze
Aufklarungsnetze
Netze fur den Einsatz von Waffensystemen
Einbindung Uber RAP in das IMFS (Integriertes militarisches Fihrungssystem)

66 - 1703-00-1-02-d.doc



8.2 Funksystem SE-138

8.2.1 Systembeschreibung

Das Handsprechfunksystem SE-138 ubertragt Sprache und Daten in Form eines
verschlusselten, digitalen Bitstroms. Die Ubertragungskapazitat wird von den
Ausbreitungseigenschaften  (Mehrwegausbreitung bei VHF) beeinflusst und st
gelandeabhangig.

|
i

63 SE-138

8.2.2 Systemeigenschaften

Der benutzte Frequenzbereich erstreckt sich von 68 bis 88 MHz.

Das SE-138 verfugt Gber die folgenden Funkbetriebsarten:
Eigennetzbetrieb: verschliisselte Ubertragung auf Hauptkanal;

Netzwahlbetrieb: aus max. 99 vorprogrammierten Kandlen wahlbar, jedes Netz hat
seinen eigenen Chiffrierschlissel;

Zweinetzbetrieb: gleichzeitige Teilnahme in 2 Netzen (2 Frequenzen,
2 Chiffrierschlissel);

Klarbetrieb: analog, unverschlisselt;

Notbetrieb: digital, verschlisselt, auf Notkanal. Diese Betriebsart ist auch moglich, wenn
alle Daten im Gerat geldscht sind.

Jedem Funkgerét wird pro Netz eine Teilnehmernummer zugeordnet, Selektivruf ist jedoch
nicht maglich.

Jedes Gerat verfugt in den Betriebsarten Netzwahl- und Zweinetzbetrieb Uber einen
Prioritatsruf.

Eine Notldschung erlaubt, alle Initialdaten in einem Geréat zu lI6schen. Anschliessend ist nur
noch der Notruf moglich.

Jedes Netz verfligt Gber einen eigenen Chiffrierschlissel (Preset-Schlussel). Lokal kann ein
zusatzlicher Schlussel (Secure-Schlissel) generiert werden.
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Die Konfigurationsdaten kénnen durch Kopieren tber eine optische Schnittstelle auf andere
Gerate Ubertragen werden.

8.2.3 Einsatz

Das SE-138 wird ausschliesslich in Netzen eingesetzt, die in sich geschlossen sind. Es
stellt die Verbindung Uber kurze Distanzen sicher.

Die Gerate sind bei verschiedenen Einheiten direkt zugeteilt. Anderen Einheiten werden die
Gerate jeweils fur die Dauer ihres Einsatzes oder ihrer Dienstleistung aus einem Pool
abgegeben.

Vom SE-138 kann Uber eine Schnittstelle des Feldtelefons 96 (AWITEL) in das Drahtnetz
eingetreten werden. Die Teilnehmer des Funknetzes sind damit aus dem Drahtnetz
erreichbar.

8.3 POLYCOM

8.3.1 Systembeschreibung
POLYCOM = vgl. Kapitel 7.1
8.3.2 Systemeigenschaften
POLYCOM = vgl. Kapitel 7.1

8.3.3 Einsatz

POLYCOM l6st die Systeme VULPUS Funk (geschitztes Funknetz fur die militarische
Sicherheit, Militarpolizei, Kantonspolizei usw.) und ARGUS (ungeschitztes Funknetz fir
das Festungswachtkorps) ab, die heute noch im Einsatz sind.

8.4 Weitere verwendete Funksysteme

Bei den Rettungstruppen gelangen folgende weitere Funksysteme zum Einsatz:
SE-185 in den Katastrophenhilfe-Bataillonen
SE-226 zur Aufklarung in den Katastrophenhilfe-Bataillonen
Mobilfunk NATEL®

8.5 Einsatz generell im Bevdlkerungsschutz

Bei einer Zusammenarbeit mit den Rettungstruppen oder der militarischen Sicherheit
gelangen die erwéahnten Funksysteme zur Anwendung. Insbesondere ist mit dem
Ubermittlungsoffizier der Einheit oder des Verbandes Verbindung aufzunehmen, damit die
Absprachen der Zusammenarbeit im Bereich Telematik getroffen werden kénnen.
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8.6 Verfugbarkeit

Die Verfligbarkeit beruht auf dem Bedarf der Armee. Der Ubermittlungsoffizier bestimmt
Uber den Einsatz seiner Mittel.

8.7 Funksysteme der Armee: Starken und Schwachen
Starken Schwachen

In grosser Anzahl vorhanden - Konnen normalerweise nur im
Zusammenhang mit einem

Verschlisselte Kommunikation .
Truppeneinsatz verwendet werden

POLYCOM-Geréate der militarischen
Sicherheit sind technisch mit den
Geraten im Bevolkerungsschutz
kompatibel (Zusammenarbeit mit den
Polizeikorps usw.)

8.8 Richtstrahlnetze der Armee

8.8.1 Systembeschreibung

Die Armee verfugt Uber eigene mobile und ortsfeste Richtstrahistationen. Diese Stationen
Ubernehmen einen grossen Teil der Ubertragung im Integrierten militarischen Fernmelde-
system (IMFS).

8.8.2 Systemeigenschaften

Die Stationen arbeiten gleichzeitig als Sender und Empfanger. Die Ubertragung auf der
Richtstrahlstrecke ist verschlisselt. Ein Glasfaserkabel verbindet die Enden der Richtstrahl-
strecke mit den Anschlussstellen beim Benutzer. Diese Systeme werden zur Sprach- und
Datenubertragung eingesetzt.

64 Richtstrahlantenne der Armee

8.8.3 Einsatz

Die Richtstrahlnetze der Armee gelangen nur bei deren Dienstleistungen organisations-
gebunden zum Einsatz. Eine Ausnahme bildet das Anfordern der Telematikspezialisten des
eidgendssischen Verbandes der Ubermittlungstruppen (EVU).
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EVU® vgl. Kapitel 9.5

8.8.4 Richtstrahinetze der Armee: Starken und Schwachen

Starken Schwachen
Abhdrsicher durch Verschlisselung - Antennen brauchen untereinander
Ubertragung tiber mehrere Dutzend Sichtverbindung
Kilometer durch die Luft - Einsatz nur durch Angehdrige der Armee
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9 Weitere funkgestutzte Telematiksysteme

9.1 Amateurfunk

9.1.1 Systembeschreibung

Amateurfunk ist ein technisches Hobby und ist nicht mit dem CB-Funk zu verwechseln.
Nach Bestehen einer technischen Prifung erhalt der Amateurfunker ein gultiges
Rufzeichen, in der Schweiz beginnend mit HBA bis HBZ oder HEA bis HEZ.

Es kdnnen Verbindungen auf verschiedenen Frequenzen hergestellt werden.

9.1.2 Systemeigenschaften

Funkverbindungen in den Frequenzbereichen der Kurzwelle HF (kHz) bis zu Ultra-
kurzwellen UHF (GHz) durfen erstellt werden.

Der Amateurfunker kann (und darf) seine Gerate und Anlagen selbst bauen und/oder
erweitern.

Er kann Satelliten nutzen, Bilder Ubertragen oder tUber abgesetzte Relaisstationen mit weit
entfernten Kollegen kommunizieren. Mit einer Amateurfunkanlage kénnen netzunabhangig
und ohne Telefon Verbindungen in die ganze Welt erstellt werden.

Es sind sogar Verbindungen tber Mondreflexionen mdglich.

9.1.3 Einsatz

Amateurfunker helfen bei Umweltkatastrophen, Krieg und anderen Situationen,
Verbindungen in der ganzen Welt zu schaffen. Dazu stellt HBOKF (die Vereinigung fur
Katastrophenfunk) mit lizenzierten Funkamateuren als Erganzung far
zusammengebrochene oder Uberlastete Verbindungen der offentlichen Organisationen
(Sicherheits- und Rettungsdienste) Funkverbindungen zur Verfiigung.

Bei verschiedenen Erdbeben in den letzten Jahren wurde festgestellt, dass meistens
Amateurfunkstation als erste wieder Kontakt aus den Katastrophengebieten herstellen
konnten.

Die Alarmierung des Vorstandes HBO9KF und weiterer Mitglieder erfolgt mit einem Grup-
penruf Uber Pager. Jeder Pagertrager ist in der Lage, den Gruppenruf auszuldsen.
Mitglieder, welche keinen Pager mit Gruppenruf haben, werden Uber andere Mittel
aufgeboten oder sie melden sich selbstandig nach einem Ereignis Gber Amateurfunk.

Fur den selbstadndigen Gebrauch durch BORS-Organisationen sind diese Anlagen nicht
vorgesehen!

Wichtige Kontakte ® vgl. Register 8
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9.1.4 Amateurfunk: Starken und Schwachen
Starken Schwachen

Kann Basis-Funknetze aufbauen - Fudr viele ein wenig bekanntes

Kann lokale und weltweite Verbindungen Kommunikationsnetz

aufbauen und berat mit ihrem Know-how |-  Nicht abhor- und storsicher
die Organisationen in der Wahl der
richtigen Verbindungsmittel

Kann auf eigene Initiative oder auf
Ersuchen der Behorden aktiv werden

Verfligt tiber eine eigene und
unabhangige Infrastruktur

Bildet ihre Mitglieder nach dem neusten
Stand der Technik aus

Mitglieder sind Uber das gesamte Gebiet
der Schweiz verteilt

Funkverbindungen sind Uber weite
Distanzen moglich

9.2 Botschaftsfunk

9.21 Systembeschreibung

Der Botschaftsfunk wird auf Grund einer Weisung des Bundesrates aus dem Jahr 1979
betrieben. Das Funknetz hat zu Gunsten des Gesamtbundesrates eine sichere Verbindung
zwischen ausgewahlten schweizerischen Vertretungen im Ausland und den Verwaltungs-
stellen des Bundes sicherzustellen; dies insbesondere in ausserordentlichen Lagen, wenn
auf die offentlichen Kommunikationssysteme nicht mehr zurtickgegriffen werden kann. Der
Botschaftsfunk arbeitet im Kurzwellenbereich und ist ein von Providern unabhangiges
Kommunikationssystem.

In der Schweiz werden mehrere dezentral installierte Sende- und Empfangsanlagen
betrieben.

65 Botschaftsfunkantennen
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9.2.2 Systemeigenschaften

Kurzwellen (berbriicken kleine bis sehr grosse Distanzen. Uber die sehr grossen
Entfernungen (mehr als 5'000 km) lassen die physikalischen Ausbreitungseigenschaften
der Kurzwellen jedoch keine 24-Stunden Verbindung mehr zu. Durch den Einsatz von
Relaisstationen (Beispiel: Im Asien-Netz = New Delhi) kénnen auch sehr grosse Distanzen
zuverlassig Uberbriickt werden. So stehen Uber weltweite Distanzen taglich mehrstindige
"Verbindungsfenster" zur Verfiigung. Dabei spielen Sendeleistung, Antennengrésse und
-h6he eine wichtige Rolle. Fir den Botschaftsfunk werden im Europabereich relativ
kompakte, im weltweiten Bereich relativ grosse, drehbare Richtantennen eingesetzt.

9.2.2.1 Botschaftsfunksystem 98 (BF Syst 98)
Im Ausland sollen ausgewéhlte Botschaften das BF Syst 98 erhalten.

Dieses automatische System erlaubt im Vergleich zu dem seit 1984 eingesetzten AQR-
System einen Quantensprung bezlglich Produktivitat: Statt Fernschreiben werden tber die
Funkstrecken  verschlisselt  E-Mails  inklusive  Attachments  versandt.  Der
Verbindungsaufbau zwischen den Funkstationen im In- und Ausland und die Ubermittlung
der Mails geschehen automatisch. In Notfallen ist auch ein (ungeschuitzter)
Sprechfunkbetrieb méglich.

Das System erlaubt die Ubertragung von bis zu 1 MB grossen Datenfiles mit einer
Datenrate von bis zu 2400 Bit/s. Die Ubertragung eines mehrseitigen Dokuments kann
einige Minuten dauern. Die kryptologisch geschutzte Ubermittlung ist vollig unabhangig von
Dritten und verursacht im Vergleich zu anderen Kommunikationskanalen nur geringe
Betriebskosten.

Das Botschaftsfunksystem 98 verfligt Giber folgende neuen Eigenschatften:
alle Installationen werden standig betrieben

die in der Schweiz installierten Anlagen werden Uber das Schweizer-Armee-WAN, das
TRANET, miteinander verbunden

an jedem Standort sind zwei Sende-Empfanger installiert

Rapid Deployment Stations (RDS)

Das Botschaftsfunksystem 98 ist auch in die Rapid Deployment Stations (RDS) eingebaut
(6 mobile Stationen). Diese Normcontainer kénnen in ein Krisengebiet (im Ausland oder
auch in der Schweiz) transportiert und rasch fur zivile oder militarische (Peace Support)
Verbindungen in Betrieb genommen werden. Jeder klimatisierte Container enthalt eine
Botschaftsfunkanlage und ein Computernetzwerk mit nach aussen verlangertem Glasfaser-
LAN.

Peripheriegerate:
Laserdrucker
Farbdrucker
Scanner
Client-Notebook-PC

Ein Notstromaggregat sorgt fur Energie. Milizspezialisten der Botschaftsfunkkompanie sind
in Betrieb und Unterhalt der RDS ausgebildet. Der Container wiegt 8 Tonnen. Die
Aufbauzeit (inklusive der Antennenmontage, der elektrischen Versorgung und der
Vernetzung) betragt ca. 1 Tag. Der Transport kann mittels Lastwagen, Schiff oder Flugzeug
erfolgen.
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66 Normcontainer RDS

9.2.3 Einsatz

Benutzer sind das Eidg. Departement fur auswartige Angelegenheiten (EDA) und das
Departement VBS. Der Sektion Botschaftsfunk der Untergruppe Fihrungsunterstiitzung im
Generalstab obliegt im Normalfall der Einsatz des Systems. Sie stellt ferner die Aus- und
Weiterbildung militérischer Spezialisten sicher.

Verschlechtert sich die Lage, Ubernimmt die Botschaftsfunkkompanie den Betrieb der

verschiedenen Funkanlagen im Inland und unterstitzt das Systemmanagement.

Das System ist grundsatzlich fur Verbindungen zu schweizerischen Botschaften im Ausland
vorgesehen. Die mobilen RDS-Container kdénnen auch fur subsididre Einsatze in der

Schweiz verwendet werden.

9.2.4 Botschaftsfunk: Starken und Schwachen

Starken Schwachen

Dieses HF-System arbeitet unabhéngig
von Dritten (z.B. Satelliten-Providern)
und fugt sich nahtlos in tbliche
Buroumgebungen ein (MS-Office,
E-Mails mit MS-Outlook)

Bei Ausfall einer autonomen Station
stehen die verbleibenden immer noch
zur Verfugung

Grosse Ubertragungssicherheit

Gute Verfugbarkeit, auch beim Ausfall
aller anderen Kommunikationsmittel

Ist nur flr den vorgesehenen Zweck
verfugbar

Fur Helikoptertransporte nicht geeignet
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9.3 Jedermannsfunk (CB-Funk)

9.3.1 Systembeschreibung

In den USA als Citizens Band (frei Ubersetzt etwa ,Burgerfunk®) schon 1960 eingefihrt,
kam der CB-Funk etwa 1975 nach Europa und auch in die Schweiz. Der CB-Funk wird von
verschiedenen Anwendern wie Firmen, Vereinen, Interessengruppen, Lastwagenfahrern,
Familien usw. eingesetzt.

9.3.2 Systemeigenschaften

Der CB-Funk verwendete friher die Amplitudenmodulation (AM), heute wird aber die Fre-
guenzmodulation (FM) vorgezogen.

Die verwendeten Frequenzen liegen im Kurzwellenband um ca. 27 MHz.

Einsteigergerate fur den Einsatz im Kurzstreckenfunk werden paarweise unter 100 Franken
angeboten.

Auf dem Markt sind auch Mobilgerate erhaltlich.

Das CB-Band muss mit anderen Nutzern, wie zum Beispiel medizinischen Apparaten, ISM-
Geraten oder diversen Fernsteuerungen, geteilt werden.

Ein ungeschriebenes ,,Gesetz" ist der Truckerkanal 19 in FM.

9.3.2.1 Funkgerate Private Mobile Radio (PMR)

Heute werden vor allem PMR-Geréte verwendet. Diese arbeiten im Frequenzspektrum von
446.00625 MHz bis 446.09325 MHz. Der Kanalabstand betragt 12,5 KHz. Die abgestrahlte
Leistung darf héchstens 500 mW betragen. Die Gerate kbnnen mit 8 und mehr Kanélen
betrieben werden. Die Reichweite betragt bei freier Sicht bis zu 5 km. Diese Gerate sind
seit dem 1. Januar 2001 von der Konzessionspflicht befreit. Zugelassen sind nur Gerate mit
integrierter Antenne, welche im Fachhandel erhaltlich sind.

67 PMR Funkgerat
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9.3.3 Einsatz

Neben familieninterner Kommunikation zu Hause, bei Ausfligen, in den Ferien oder bei
anderen Gelegenheiten wird der CB-Funk auch gerne von Motorradfahrern oder bei
Vereinsaktivitdten eingesetzt.

Fur den Bevdlkerungsschutz kénnen mit CB-Geréaten kleine Netze erstellt und betrieben
werden. Die Finanzierung ist durch den Betreiber sicherzustellen.

9.3.4 CB-Funk: Starken und Schwachen

Starken Schwachen
Keine Gesprachskosten wie beim GSM |-  Nicht abhor- und stérsicher
Kein Wahlvorgang beim - Scrambler welche Verschlisselungen
Verbindungsaufbau der Sprache in analogen Funknetzen

Kann ohne Konzession betrieben zulassen, durfen nicht verwendet werden

werden - Auf AM arbeitende Gerate konnen auf
der Oberwelle die Fernsehprogramme
storen

9.4 Digital Enhanced Cordless Telecommunication (DECT)

9.41 Systembeschrieb

DECT ist ein drahtloses, digitales, verbindungsorientiertes Kommunikationssystem,
welches weltweit in mehr als 90 Landern genutzt werden kann. DECT ist ein Standard, der
als Alternative zum traditionellen Festnetztelefon angeboten wird. Damit besteht die
Mdoglichkeit, ein schnurloses Telefon wie ein ganz normales Handy zu gebrauchen. Bis zu
einer Reichweite von maximal 300 Metern im Freien und bis 40 Metern in Geb&uden, ist es
madglich, mit der personlichen Basisstation Anrufe entgegenzunehmen und zu tatigen. Wer
sich aus dem Sendebereich der eigenen Basisstation bewegt, ist trotzdem in der Lage, das
Telefon weiter zu benutzen. Voraussetzung ist, dass in diesem Bereich kleine Mikrozellen,
die wie die Basisstation funktionieren, vorhanden sind.

9.4.2 Systemeigenschaften
Bandbreite: 1880 — 1900 MHz
Kanalabstand: 1728 KHz
Maximale Verschiebungsgeschwindigkeit: 40 km/h
Kommunikationsform: Gespréachs- und Datenkommunikation
Ubertragungsstarke: Terminal/Mobileinheit 10 mW, Basisstation 250 mW
Verbindungen pro km? 0 bis 10'000
Datenlbertragungsrate: 24,6 kbit/s bis 512 kbit/s
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9.4.3 Einsatz

DECT ist keine Standardinstallation, kann aber bei Bedarf durch Eigenfinanzierung am
FUhrungsstandort eingerichtet werden. Die verfugbare Abdeckung muss vorgangig
abgeklart werden, gentigt aber in den meisten Féllen bei Kommandoposten zu Gunsten
des Bevolkerungsschutzes.

9.4.4 DECT: Starken und Schwachen

Starken Schwachen
Eigener Festnetzanschluss kann benutzt |- Kann bei hohen
werden Verschiebungsgeschwindigkeiten und
grosseren Distanzen nicht eingesetzt

Tragbare Telefone funktionieren wie q
handelsubliche Cordless-Telefone werden
Mikrozellen missen zur Verfiigung

Im Gegensatz zum GSM sehr hohe
stehen

Verbindungsdichte

Bekannte Dienste wie beim GSM stehen Nur lokal einsetzbar

ebenfalls zur Verfigung

Taxen sind gunstiger als beim GSM

9.5 Telematiksysteme des Eidgendssischen Verbandes der Ubermittlungstruppen
(EVU)

9.5.1 Systembeschreibung

Der EVU ist in der Schweiz in 15 Sektionen, d_i_e regional wirken, unterteilt. Er hat zum Ziel,
die vor- und ausserdienstliche Ausbildung mit Ubermittlungsmaterial sicherzustellen und die
Kameradschatft zu férdern.

Er kann auf militarisches Ubermittiungsmaterial zuriickgreifen und Verbindungen reali-
sieren.

9.5.2 Systemeigenschaften
Folgende Verbindungsmoglichkeiten kann der EVU zur Verfigung stellen:
Richtstrahlverbindungen
Funkverbindungen
Lautsprecherdienste (Simultantibersetzungsanlagen)
Telefon- und Telefaxanschlisse
Telefonautomaten mit bis zu 30 internen und 8 externen (Amtsleitungen) Anschliissen

9.5.3 Einsatz

Der EVU leistet mit seinen Mitgliedern durch Betreiben von Verbindungen freiwillig Hilfe bei
Katastrophenereignissen.
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9.5.4 EVU: Starken und Schwachen

Starken Schwachen
Guter Ausbildungsstand - Zeitlich nicht sofort verfiigbar
Moderne Mittel stehen zur Verfigung - Vereinsbasis

Auf die gesamte Schweiz verteilt

9.6 Funkinstallationen in geschiitzten Filhrungsstandorten

9.6.1 Systembeschreibung

Um den Empfang von funkgestitzten Telematiksystemen in geschitzten Fuhrungs-
standorten zu gewabhrleisten, bedarf es genormter Installationen. Jede Anlage zugunsten
des Bevolkerungsschutzes ist bereits mit solchen, die Frequenzen bis 200 MHz zulassen,
versehen. Oberhalb davon (0 bis 2500 MHz) werden Funkbedurfnisse mit zusatzlichen
Installationen realisiert.

Funkinstallationen 0 bis 2500 MHz = vgl. Register 5; Kapitel 1.4.1

Bedienungsunterlage ® “Funkmaterial* 1503-00-1

9.6.2 Systemeigenschaften
Uber Funkinstallationen bis 200 MHz kénnen folgende Systeme betrieben werden:
Radioempfang
Zivilschutzfunk (80 MHz)
Feuerwehrfunk (160 MHz)
Polizeifunk
Rettungsfunk (158 MHz)
Die Anschlisse der Funkinstallationen bis 200 MHz verfligen Uber genormte Stecker vom
Typ ,C"
Uber Funkinstallationen bis 2500 MHz konnen folgende Systeme betrieben werden:
Bundelfunksysteme wie POLYCOM (400 MHz)
GSM 900 und 1800
UMTS (2000 MHz)
Satellitentelefonie (ca. 1600 MHz)
Gemeindefunk (460 MHz)
Polizeifunk
Feuerwehrfunk (160 MHz)
Funk fir das sanitatsdienstliche Rettungswesen
Funk der Werke
Zivilschutzfunk (80 MHz)
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Radioempfang

Die Anschlisse der Funkinstallationen bis 2500 MHz verfligen Uber genormte Stecker vom
Typ ,N*“

9.6.3 Einsatz

Wenn eine FlUhrungsorganisation eine Zivilschutzanlage (Kommandoposten) zu Gunsten
des Bevolkerungsschutzes als Fuhrungsstandort definiert, ist das Ausristen der
bestehenden Telematikinfrastruktur sinnvoll. Insbesondere sind im Frequenzbereich
oberhalb 200 MHz Ldsungen fir den Betrieb von Geréten zu suchen.

9.6.4 Funkinstallationen in geschutzten Fuhrungsstandorten: Starken und

Schwachen
Starken Schwachen
Installationen bis 200 MHz sind in jeder |- Zusatzkosten der Installationen bis 2500
Anlage vorhanden MHz

Sie kénnen universell eingesetzt werden

Gerate kdonnen Uber das gesamte
Frequenzspektrum bis 2500 MHz
betrieben werden

Installationen sind mit
Uberspannungsableitern gegen EMP
geschutzt

9.7 GPS (Global Positioning System)

9.7.1 Systembeschreibung

GPS (Global Positioning System) ist ein Positionsbestimmungssystem, das die Standorte
von Personen, Fahrzeugen, Flugzeugen usw. via Satelliten feststellen kann. Dabei
umkreisen 24 Satelliten in ca. 20'000 km Hohe den Globus. Von jedem Punkt der Erde sind
maximal 12 zu "sehen", weshalb die besseren GPS-Empfanger mittlerweile 12 parallele
Empfangskanédle aufweisen. Die Satelliten sind mit &dusserst prazisen Zeitbasen
ausgestattet und funken stets ihre exakte Position und ein Zeitsignal.

9.7.2 Systemeigenschaften

Ein GPS-Empfanger braucht mindestens vier Satelliten-Signale, um anhand der
Laufzeitdifferenzen der einzelnen Signale den Abstand zu diesen zu bestimmen.
Zusammen mit diesen Abstédnden und der gleichzeitig mitgesendeten exakten Position der
Satelliten kann nun die Position des Empfangers bestimmt werden. Die Genauigkeit der
Positionsbestimmung liegt fur zivile Gerate im Bereich von ca. 3 m Radius. Zur genaueren
Positionierung braucht es zusatzlich eine Referenzstation am Boden (die Schweizerische
Landestopographie betreibt mehrere solche Stationen). Die Genauigkeit ist aber auch
abhangig von den Konstellationen und Anzahl der Satelliten. Je weniger vom Empfanger
"gesehen” werden, desto ungenauer wird die Positionsbestimmung.
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- ' Prinzip:
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G5 5 empfangers mit bekannten Koordinaten
geschieht durch die simultane Messung der
Pseudoentfernungen der Empfanger zu
mindestens vier gleichen Satelliten und
durch nachfolgende Positionskorrekturen.
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68 GPS-Funktionsweise
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N = Nutzerempfanger (gesuchte Position)

9.7.3 Einsatz

Gelangt heute tberall dort zum Einsatz, wo es darum geht, die eigene Position (Navigation)
eines Verkehrsmittels (Schiff, Flugzeug usw.) zu bestimmen, oder wo die Vermessung von
Landflachen vorgenommen wird.

9.7.4 GPS: Starken und Schwachen

Starken Schwachen

Feststellen von Standorten des sichim |- Anschaffungskosten eines Empfangers

Einsatz befindenden Personals In Grossstadten und in Gebirgstélern

Feststellen der eigenen Position auf der schlecht einsetzbar (Abschattung)
Erdoberflache

9.8 Industriefunksysteme

9.8.1 Systembeschreibung

In verschiedenen Grossunternehmungen werden Funknetze betrieben um die interne
Kommunikation an dezentrale Stellen zu gewahrleisten oder Pikettpersonal gezielt ein-
zusetzen.

9.8.2 Systemeigenschaften

Verschiedene Systeme - vom einfachen Festkanalsystem bis zu Bundelfunksystemen -
kommen zum Einsatz.
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9.8.3 Einsatz

Fur den Bevolkerungsschutz kann ein solches Funknetz als zusatzliches Kommunikations-
system in Betracht gezogen werden. Allerdings gilt es mit den Unternehmungen
entsprechende Vertrage abzuschliessen.

9.8.4 Funk in der Industrie: Starken und Schwachen

Starken Schwachen
Einfach in der Handhabung - Nicht abhor- und storsicher
Unterhalt der Geréate ist sichergestellt - Vereinbarungen mit Firmen missen

vorgangig getroffen werden

9.9 Satellitentelefonie

9.9.1 Systembeschreibung

Hier handelt es sich um Telefone, deren Verbindung zu anderen Stationen Uber im All
geostationdre oder um die Erde kreisende Satelliten aufgebaut wird. In abgelegenen und
durch GSM nicht erschlossenen Gebieten der Erde ist die Satellitentelefonie praktisch das
einzige Kommunikationsmittel im Bereich der Telefonie. Nachstehend sind die vier
Hauptanbieter kurz beschrieben.

9.9.2 Systemeigenschaften

9.9.21 GLOBALSTAR

Globalstar betreibt ein Netz mit 48 umlaufenden Satelliten, Gber welches beliebig viele
Teilnehmer in der Welt erreichet werden kénnen.

Globalstar bietet praktisch 100%ige Abdeckung in Landern wie Australien oder Russland
sowie auch auf hoher See. Der Nordatlantik, das Mittelmeer oder die Karibik sind voll
abgedeckt. Seit Ende 2002 sind die folgenden Lander Stidamerikas abgedeckt: Bolivien,
Brasilien, Ecuador und Peru.

9.9.2.2 INMARSAT

Inmarsat ist ein geostationéres Satellitentelefonsystem, welches weltweit die folgenden
Dienste anbietet:

Telefonverkehr
Fax und Datenkommunikation
Heute existieren verschiedene leistungsfahige Systemkonfigurationen:

Inmarsat-A

Inmarsat-A ist der bisher am weitesten verbreitete Telefonie-Dienst auf Schiffen. Er arbeitet
in analoger FM-Technik und gestattet auch die Benutzung von Daten- und Faxmodems.
Der Austausch von Daten und Mitteilungen erfolgt Uber dieselbe Mailbox wie bei Inmarsat-
C und ist somit auch mit den gleichen Zugangsarten wie aus dem Festnetz (inklusive
Internet-Mail) mdoglich. Inmarsat-A benétigt im Gegensatz zu Inmarsat-C grossere
Parabolantennen. Fur den Mobilbetrieb (z.B. auf Schiffen) missen die Antennen
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nachgefuhrt werden. Zur Datenibertragung mit 9600 Bit/s, unter glnstigen Bedingungen
bis zu 14400 Bit/s, wird ein herkdbmmliches Telefonmodem an die analoge Transceiver-
Schnittstelle angeschlossen.

Inmarsat-B

Inmarsat-B ist der digital arbeitende Nachfolger des analogen Inmarsat-A. Er erlaubt ausser
Telefonie in guter Qualitat auch eine stabile Datenlbertragung mit 9600 Bit/s Gber das im
Transceiver eingebaute Modem. Die etwas teurere Variante B-Highspeed schafft sogar 64
kBit/s und ist ISDN-kompatibel.

Inmarsat-C

Inmarsat-C ist ein Datenfunkdienst, der mit 1200 Bit/s arbeitet und auf praktisch allen
Schiffen und grosseren Booten vorhanden ist, da er das Ruckgrat des "Global Maritime
Distress and Safety Service" GMDSS darstellt (globaler maritimer Not- und Sicherheits-
Dienst). Inmarsat-C eignet sich auch fur das Ubertragen von Mitteilungen bis 32 KByte
Lange. Mit Inmarsat-C-Teilnehmern kann man Daten via Modem, ISDN, GSM, Datex-P
oder Internet-Mail austauschen. Ferner kann man auch sogenannte EGC-Nachrichten
(Enhanced Group Call) z.B. mit Wetter-Warnungen der Kistenfunkstellen empfangen. Auf
Schiffen werden Kkleine, rundstrahlende Antennen verwendet. Es gibt auch tragbare,
landmobile Gerate (Kofferform) mit einer Flachantenne im Deckel.

Die verwendeten Geréte sind in der Ausfihrung so gross, dass es moglich ist, sie als
Faxgerat einzusetzen. Die Gerateantenne ist vom Telefon abgesetzt aufzustellen. Nach
Gebrauch kénnen die Komponenten ineinander verpackt werden.

Satellitenantenne ist im Geh&usedeckel

= 3
—_— integriert

G

69 Inmarsat Telefon

9.9.2.3 IRIDIUM

Iridium ist ein System aus 66 Fernmeldesatelliten auf 6 Umlaufbahnen, das im Jahr 2000
spektakuldr in Konkurs ging und derzeit, durch die Firma Boeing (US-Army) tbernommen,
wiederbelebt wird. Als einziges System garantiert Iridium eine 100%ige Abdeckung der
Erdoberflache. Voraussetzung fur den Empfang ist Sichtkontakt mit einem Satelliten. (Diese
befinden sich in einer H6he von ca. 780 km Uber der Erdoberflache.)

Da die Erdkugel auf polaren Umlaufbahnen umrundet wird, ist die Versorgungsdichte an
den Polen besonders gut. Genau dort aber versagen alle anderen zivilen Satelliten-
telefonnetze.

66 der 77 Iridium-Satelliten sind "aktiv* geschaltet und dienen, ahnlich wie beim
terrestrischen GSM, als Basisstationen fir die Handys.

82 - 1703-00-1-02-d.doc



Ein Iridium-Satellitentelefon verfugt verglichen mit einem GSM-Handy Uber eine gréssere
Sende- und Empfangsantenne. Dadurch ist eindeutig eine schlechtere Handhabung
gegeben.

9.9.24 Thuraya

Thuraya ist ein neues, geostationares Satelliten-Telefonsystem, das 99 Lander in Europa,
Asien und Afrika abdeckt. Wer sich in diesem Abdeckungsbereich befindet, kann seit Juni
2000 mit einem Thuraya-Handy in beliebige Lander zu beliebigen Telefonen telefonieren
und aus beliebigen Landern aus dem Festnetz oder mit GSM-Handys erreicht werden.
Thuraya ist insbesondere durch Investoren des arabischen Raumes finanziert worden.

Mit dem ca. 250 g leichten Thuraya-Handy kann man im GSM-Netz telefonieren und, wenn
das nicht vorhanden ist, Uber Satellit. Ein Thuraya-Telefon ist fir den ungetbten Betrachter
kaum von einem etwas gréReren GSM-Handy zu unterscheiden, fallt also auch in Landern
nicht auf, in welchen GSM inzwischen Ublich, Satellitentelefone aber unbekannt sind. Es ist
gesamthaft kleiner und auch mit einer weit kleineren Antenne ausgestattet als zum Beispiel
IRIDIUM.

70 Thuraya Telefon

9.9.3 Einsatz

Im Bevolkerungsschutz kénnen Satellitentelefone zum Einsatz gelangen. Sie gehéren
allerdings nicht zur Grundausstattung und sind durch den Betreiber selbst zu finanzieren.
Beziglich Empfang spielt die Topografie eine grosse Rolle.

9.9.4 Satellitentelefonie: Starken und Schwachen
Starken Schwachen
Sehr gute Abdeckung, auch in - Zur Zeit unsichere Marktlage
unzuganglichen Gebieten

Modernes Mittel

Rentables System, weitere Satelliten in
Planung

Breite Kundschaft

Hohe Betriebskosten
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9.10 Universal Mobile Telecommunications System (UMTS)

9.10.1 Systembeschreibung

UMTS wird auch als dritte Generation des Mobilfunkstandards (3G) bezeichnet. Zur ersten
Generation gehorten die analogen Mobilfunknetze, darunter das 1985 aufgebaute C-Netz.
Die zweite Generation beinhaltet die derzeitigen auf dem GSM-Standard basierenden
digitalen D- und E-Netze, die auch nach Einfihrung des UMTS-Standards noch einige
Jahre in Betrieb bleiben werden.

Seit 1999 wird an den technischen Spezifikationen fir das Mobilfunknetz der dritten Gene-
ration gearbeitet. Dazu haben sich ETSI (European Telecommunications Standards Insti-
tute), ARIB (Japan) und T1P1 (Nordamerika) zur Projektgruppe "3GPP" zusammen-
gefunden. Zu einem ganzlich einheitlichen Standard kam es trotzdem nicht - zu gross war
das jeweilige Interesse, UMTS zur technischen Erweiterung des in der jeweiligen
Heimatregion Ublichen Mobilfunkstandards der zweiten Generation zu machen. Somit wird
auch UMTS trotz weitergehender Vereinheitlichung ein weltweites Roaming allenfalls nur
mit speziellen Endgeraten ermdglichen. Auch bei der Bezeichnung herrscht keine
vollstdndige Einigkeit: In Nordamerika wird das Mobilnetz der dritten Generation als "IMT-
2000" bezeichnet.

In der Schweiz gibt es folgende UMTS-Lizenznehmer:
Swisscom (Konzession 1)
dSpeed (Konzession 2)
Orange Communications SA (Konzession 3)
Telefonica Team (Konzession 4)

Die Forderung, bis Ende 2002 einen Funftel der Bevolkerung mit dem neuen Mobilfunk-
standard abzudecken, konnten die Lizenznehmer nicht realisieren, da keine Endgerate und
Dienste verflugbar waren.

Die ComCom verzichtete auf ihre Forderung, halt aber an der Versorgungspflicht von 50
Prozent der Schweizer Bevolkerung mit UMTS fest. Damit dieses Ziel erreicht werden
kann, will das Bundesamt fir Kommunikation einen engeren Kontakt mit den
Lizenznehmern pflegen.

9.10.2 Systemeigenschaften

9.10.2.1 Frequenzen

Ein wesentlicher Unterschied zwischen der GSM- und der UMTS-Technologie liegt in der
Bandbreite der genutzten Frequenzen. In den D- und E-Netzen betragt diese 200 kHz, bei
UMTS hingegen 5 MHz (25-facher Wert). Durch diese hohen Frequenzbreiten werden die
schnellen Datenlbertragungsraten von bis zu 2 MBit/s erméglicht. Fur die Betreiber ist der
Netzausbau auf diese maximale Bandbreite zun&chst aber wohl nur an ausgewahlten
Standorten wirtschatftlich sinnvoll.

Bei den Vergabeverfahren fur die UMTS-Lizenzen wurden auch die dafur vorgesehenen
Frequenzbereiche verteilt. In der Schweiz wurden von der ITU (internationale
Fernmeldeunion mit Sitz in Genf) fur UMTS die Frequenzen 1900 - 1980 MHz und 2110 -
2170 MHz vorgesehen. Davon sind die Frequenzen 1980 - 2010 MHz fur Satelliten-
anwendungen ausgenommen.
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9.10.2.2 Netzstruktur

Das UMTS-Netz ahnelt sehr stark dem GSM-Netz. Das UMTS-Kernnetz entspricht
weitgehend dem Verbund der Vermittlungsstellen im GSM/GPRS. Die Besonderheit ist
allerdings, dass es sich um ein paketvermittelndes Kernnetz auf Basis des IP-Protokolls
handelt. Die Basisstationssteuerungen heissen im UMTS "UTRAN RNC" (UMTS Terrestrial
Radio Access Network / Radio Network Controller), die Basisstationen werden "UTRAN
Node B" genannt.

Zudem zeichnen sich UMTS-Netze durch eine neuartige Zellenstruktur aus. Wéhrend in
GSM-Netzen alle Zellen die gleiche Grosse haben, werden in UMTS-Netzen Zellen mit
unterschiedlicher Grosse und Datenraten kombiniert. Die kleinste Zelle ist die Picozelle mit
einem Durchmesser von rund hundert Metern. Mit Picozellen werden so genannte "Hot
Spots”, Burogebaude, Hotels, Flughafen, Messen und &hnliches versorgt. Die weiteren
Zellen haben folgende Ausdehnungen:

Micro-Zellen ca. 500 m Zellenradius
Macro-Zellen ca. 2 km Zellenradius
Rural-Zellen ca. 8 km Zellenradius

9.10.2.3 Ubertragungstechnik

Der Medienzugriff im UMTS basiert auf einer Frequenzbandspreizung namens "WCDMA"
(Wideband Code Division Multiple Access), bei der die zu Ubertragenden Daten mit einer
hoherfrequenten, pseudozufélligen Bitfolge Uberlagert werden. Dadurch konnen
benachbarte Zellen die gleichen Frequenzen verwenden. Durch die Bandspreizung kann
ein Endgerat aus den Empfangsdaten durch Demodulation mit der richtigen Bitfolge die
Ausgangsdaten wieder herstellen. Die maximale Ubertragungsrate auf einem Kanal betragt
2 Mbit/s. Dies allerdings nur, solange ein Teilnehmer ihn fir sich alleine hat, solange er sich
nicht schneller als 6 km/h bewegt und nicht weiter als 500 m von der nachsten Basisstation
entfernt ist. Ansonsten sinkt die Ubertragungsrate auf maximal 384 kBit/s. 128 kBit/s
werden vom Netzbetreiber garantiert. Die Netze werden generell fir eine Versorgung von
128 kBit/s geplant.

Ahnlich wie bei GPRS teilt man sich die vorhandene Ubertragungskapazitat mit den tbrigen
Teilnehmern, die sich in derselben Zelle aufhalten. Die Aufteilung wird nach Serviceklassen
erfolgen. Durch einen hoheren Tarif kann man sich Prioritdten im Netz einkaufen. Genau
wie bei GPRS ist ein UTMS-Endgerat nach dem Einbuchen im Netz erreichbar und kann
jederzeit zum Beispiel E-Mails empfangen.

Da alle Zellen mit den gleichen Frequenzen arbeiten, kann die Netzkapazitat einfach durch
Hinzufigen weiterer Basisstationen erhéht werden. Die umliegenden Zellen verkleinern
dann automatisch ihren Reichweitenbereich. Man spricht daher von "atmenden" Zellen.
Dies wird vor allem beim Netzaufbau genutzt. Zunéachst werden wenige Basisstationen in
grossen Abstanden platziert, die jeweils einen grossen Bereich abdecken. Ballungsrdume
werden dann sukzessive durch weitere Basisstationen erganzt, um einerseits mit der
steigenden Anzahl von Nutzern mithalten zu kénnen und andererseits mdglichst grosse
Gebiete mit der hochsten Ubertragungsrate versorgen zu konnen.
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9.10.2.4 Gerate

UMTS-Gerate werden Uber einen Kleinbildschirm verfigen und kdnnen wie unten abge-
bildet aussehen.

71 UMTS-Handtelefon

Dualmode-Gerate UMTS/GPRS werden sehr frih verzweigbar sein. Dies erlaubt ein
unterbruchloses Wechseln von UMTS zu GSM/GPRS wéhrend einer Datentbertragungs-
session.

9.10.3 Einsatz

Die UMTS-Netze sprechen zunédchst hauptsachlich Geschaftskunden an. Mit einem
Durchbruch im Privatkundengeschétft ist erst spater zu rechnen.

9.10.4 UMTS: Starken und Schwachen

Starken Schwachen
Im Aufbau teurer als WLAN
Abdeckung

Hohe Ubertragungsrate
Hohe Ubertragungsqualitat
Bildibertragung maglich
Sprachkommunikation

9.11 Wireless Local Area Networks (WLAN)

9.11.1 Systembeschreibung

Das WLAN (Wireless Local Area Network) ist ein Funksystem, das vor allem
Geschaftsleuten die Moglichkeit er6ffnet, von Hotels, Bahnhotfen, Flughafen und
Kongresszentren aus ihre Firmendaten Gber E-Mail oder Internet abzurufen. Hier handelt
es sich um ein drahtloses Datennetz fir den vorwiegend stationdren Betrieb. Das
Frequenzband 2400 MHz ist fur WLAN nicht reguliert. Fir den Betrieb solcher Anlagen
werden keine Lizenzen vergeben. Generell darf jedermann WLAN-Ausristungen nach
IEEE-802.11-Standard betreiben. Die Swisscom Mobile AG erstellte als erster Operator ein
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grosses Netz von mehreren hundert ACCESS-POINTS in offentlichen Gebauden wie
Bahnhofen, Flughafen, Konferenzzentren usw.

WLAN ist eine ideale Ergdnzung zu UMTS, welches vorwiegend im mobilen Bereich
eingesetzt wird.

9.11.2 Systemeigenschaften
WLAN kann:
Datentbertragungen mit 1 bis 10 mBit/s anbieten
den Zugang an dafur vorgesehenen Orten gewahrleisten

in der Schweiz an 300 Hotspots genutzt werden (flr die Zukunft sind mehr als 600
geplant)

im Endausbau europaweit an mehr als 1000 Hotspots die Dienste anbieten

9.11.3 Einsatz

Da sich dieses System zur Zeit im Aufbau befindet, ist der Einsatz im Bevoélkerungsschutz
noch nicht absehbar. Zu beachten sind insbesondere die begrenzten
Nutzungsmoglichkeiten. Der Netzbetreiber muisste zu diesem Zweck einen Hotspot
einrichten, wovon er absehen wird, wenn eine regelmassige Nutzung nicht sichergestellt ist.
Hier ist es angebracht, sich zu erkundigen, ob eine solche Einrichtung in der néheren
Umgebung verfugbar ist.

9.11.4 WLAN: Stiarken und Schwachen

Starken Schwachen

Grosse Ubertragungsrate - Nur an Hotspots verfiigbar
Im Aufbau fur den Betreiber guinstiger als |-  Keine Gesprachskommunikation

UMTS - Keine Verschlisselung, wenn nicht VPN
Erganzung zu UMTS (Virtual Private Network) eingesetz wird

Vor UMTS in Betrieb
Einfache Installation

Schneller Zugriff auf Mail und Internet
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